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摘要 近年来，人工智能赋能的网络威胁日趋增多。为了理解这类威胁的原理、研究其防御方法，本文对现有的人工智能赋能

的网络威胁案例进行了梳理和综述。本文首先分析了人工智能的能力和神经网络模型的性质，总结了人工智能对网络威胁的五

种赋能作用，包括伪造与欺骗、隐蔽与隐匿、感知与决策、定向与定制、规模化与自动化，并在此基础上形成了人工智能对网

络威胁的赋能矩阵。随后，本文将现有的人工智能赋能的网络威胁案例归纳为 18 个类别，并结合网络杀伤链模型构建智能化

网络威胁框架，从网络攻击的准备、入侵和执行三个阶段对相关案例进行介绍和分析。随后，本文从攻防能力角度分析现有防

御方法的有效性与局限性，指出智能化网络威胁与其他威胁的不同，并从场景、技术和系统三个维度提出针对性防御建议。最

后，本文结合人工智能领域与网络威胁领域的技术方向，对智能化网络威胁的发展趋势进行展望，对人工智能在网络威胁中的

作用进行深入探讨，以期对未来相关防御研究提供有益参考。 
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Abstract  In recent years, the threat of artificial intelligence (AI) in cyber attacks has been continuously increasing. In 

order to help researchers quickly understand the relevant principles and conduct research on defense methods, it is neces-

sary to analyze the characteristics of AI and the principles of AI-powered cyber threats and sort out relevant cases. To this 

end, we analyzed the capabilities of artificial intelligence and the nature of the neural network model and divided the roles 

of artificial intelligence in cyber threats into five categories: forgery and deception, stealth and anonymity, perception and 

decision-making, targeting hand customization, and scale and automation. On this basis, the influence of the characteristics 

of artificial intelligence on the five roles is analyzed, and the enabling matrix of artificial intelligence to cyber threats is 

formed. Then, we collected the existing AI-powered cyber threat works and classified the cases into 18 categories. Com-

bined with the cyber kill chain, an AI-powered cyber threat framework is formed, and the cases of AI-powered cyber 

threats are introduced based on the three stages of an attack: preparation, intrusion, and execution. The principles, effects, 

and progress of representative works in each category are concluded, as well as their strength and limitation. Subsequently, 

we analyzed the effectiveness and limitations of existing defense methods from the perspective of the capabilities of at-

tackers and defenders, pointed out the difference between AI-powered cyber threats and other threats, and put forward the 

possible defense measures targeted at AI from three dimensions of scenario, technology, and system. Combined with the 

evolution of AI technology and cyber threats and the deficiencies and constraints of AI-powered cyber threats, we dis-

cussed the effectiveness of AI in cyber threats and prospected the future trends of AI-powered cyber threats. We hope this 

paper will help defend against AI-powered cyber threats in the future. 
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1  引言 

随着计算设备性能的大幅提升以及大数据和云

计算的普及，以深度神经网络为代表的人工智能

（Artificial Intelligence, AI）技术在自动驾驶、智慧

城市、医学图像等多个领域取得巨大突破，推动各

领域向智能化演进。与此同时，网络空间安全领域

也积极探索与人工智能技术的结合，研究人员不断

利用人工智能技术来提升网络安全防御能力，在漏

洞挖掘、身份识别、威胁发现、入侵检测、追踪溯

源等方向卓有成效。然而，人工智能技术在助力网

络防御的同时，也为网络空间来了新的威胁。2018

年，26 位来自不同研究机构的科学家联名发布了针

对人工智能恶意利用的报告[1]。他们结合 AI 技术进

展对恶意利用 AI 可能导致的数字安全、物理安全和

政治安全问题做了预测。安全厂商 BeyondTrust[2]在

网络安全发展趋势预测中指出，机器学习训练数据

污染、AI 武器化的泛滥将给网络安全带来巨大挑战。

Gartner[3]则表示，到 2022 年，30%的网络安全问题

将与人工智能安全有关，人工智能趋于工程化。

Fortinet[4]也认为，借助于多形态恶意代码的进化、集

群攻击和人工智能的武器化将成为趋势。 

近年来，研究人员针对人工智能技术与网络安

全威胁进行了大量研究工作。2018 年，来自 IBM 的

研究人员在世界著名的黑客大会 Black Hat 上展示了

AI 赋能的高度定向的网络攻击场景 DeepLocker[5]，

该场景下的恶意代码具备自动精准识别攻击目标的

能力，同时可以抵抗住来自安全人员的分析，隐藏

攻击意图。Takaesu[6]提出了一种基于强化学习的自

动化渗透测试工具 DeepExploit，DeepExploit 可以自

动化地开展信息探测和漏洞发现，并完成渗透测试。

Fortinet 的研究人员在 RSA 大会上提出了智能蜂群

网络的概念[7]。智能蜂群网络借助去中心化的结构，

利用集群智能实现信息共享和自主决策，通过自动

化攻击工具和分布式节点，完成智能化对抗。 

当前，人工智能已能够覆盖到网络攻击的全生

命周期。为了深入剖析基于 AI 的网络威胁原理，帮

助研究人员预测未来网络威胁的形态、建立有针对

性的防御措施，本文对基于 AI 的网络威胁案例进行

了梳理，对 AI 在网络攻击中起到的作用进行了分析，

主要工作包括： 

• 总结分析 AI 的能力与 AI 模型的性质，把 AI 对

网络威胁的赋能作用分为伪造与欺骗、隐蔽与

匿名、感知与决策、定向与定制和规模化与自

动化等五种类型，形成 AI 网络威胁赋能矩阵； 

• 以网络杀伤链模型为主线，梳理基于 AI 的网络

安全威胁的案例，总结 18 种基于 AI 的网络威

胁场景，形成基于 AI 的网络威胁框架； 

• 提出从场景、技术和系统等三个角度对基于 AI

的网络威胁的防御建议，并对未来的智能化网

络威胁发展趋势、AI 对网络威胁的影响进行分

析和讨论。 

需要说明的是，本文聚焦于人工智能赋能的网

络威胁案例，主体是网络威胁，因此不包含基于 AI

的防御类工作、针对 AI 自身安全问题的工作及将

AI 技术应用在信息系统之外的工作（如机器人、实

体武器威胁）等。具体地，本文的讨论是在针对信

息系统的网络威胁活动中，对攻击起促进作用的 AI

任务，威胁对象包括攻击各阶段要面对的信息系统

组件、网络威胁检测产品及信息系统管理人员等。 

2  AI 的内生特性 

AI 对网络威胁的赋能作用取决于 AI 的内生特

性。AI 的内生特性可以增强恶意代码的能力，从而

引发新的网络威胁。本章从 AI 的能力和 AI 模型的

性质两个方面分析 AI 的内生特性。 

2.1  AI 的能力 

针对 AI 能力的研究，Ching[8]根据 AI 的应用场

景 将 其 分 为 6 类 ， 分 别 是 个 性 化 和 分 析

（Personalization and profiling）、预测（Predictions）、

模式识别和异常检测（Pattern recognition and anom-

aly detection）、自然语言（Natural language）、对象

识别（Object identification）和目标达成（Goal 

achievement）。Sahota[9]将 AI 的能力分为三类，分别

是机器学习能力、自然语言处理能力和交互能力。 

聚焦于计算机领域，Schmid[10]等将 AI 的能力分

为四类，分别是感知（Sense）、处理与理解（Process 

and Understand）、行动（Act）和交流（Communicate），

并对每一类进行了划分。邱锡鹏[11]根据 AI 对人类能

力的模拟，将 AI 的能力分为感知、学习和认识三类。

感知是对外部刺激信息进行感知和加工，主要包括

对文字、语音、图像等视频等连续或非连续信号进

行处理。学习表示在与环境或样例的交互中进行学

习，主要包括无监督学习、有监督学习和强化学习

等。认知代表从已有知识进行推理、规划和决策等，

主要包括自然语言处理、知识表示等。 

本文借鉴文献[11]的 AI 能力分类方法，当 AI 的

感知、学习和认识等能力应用到网络安全领域时，

可以赋予网络威胁以学习能力和决策能力： 

学习能力指攻击者从结构化、非结构化数据中



 3 
 
 

 

 

通过正负反馈学习数据的统计规律、特征分布或最

优路径等，并将规律用于攻击任务中。例如，AI 可

以从良性应用中学习其流量特征，并把恶意软件的

流量特征转换为良性应用的流量特征，以规避基于

流量的机器学习检测器。 

决策能力指攻击者可以根据已学习到的知识，

对未知数据或事件进行处理、分析与决策，使恶意

代码能够根据环境变化指导恶意活动的状态变化。

例如，AI 可以帮助恶意代码找到攻击目标，执行定

向攻击；集群智能恶意代码可以根据环境的变化来

确定节点状态和下一步的攻击任务等。 

2.2  AI 模型的性质 

在近些年 AI 领域的成果中，以深度神经网络

（Deep Neural Network，DNN）为结构的工作占据

主要部分，且 DNN 模型的特性已在攻击案例中起到

主导作用，因此本节以 DNN 模型为代表，对 AI 模

型的性质进行分析。 

首先定义一组概念。定义 ( ) :Mf X Y → 为将神

经网络模型 M 由输入数据 X 转换为输出数据Y 的

处理； ( ) : ,S A B L → 为计算两个同维度变量 A 和

B 的相似度 L 的函数。已知高维空间内一点 P ，若

在高维空间内的一点P满足 ( , ) 0L S P P= = ，则称

P 与 P 相 同 ， 即 P P= ； 若

( , ) , 0L S P P  =   ，其中 是阈值，则称 P 与

P相似。 

2.2.1  单向性 

给定神经网络模型M 和输入 X ，可以以较低的

计算量得到输出 ( )MY F X= ，而给定模型M 和输出

Y ， 逆 向 得 到 一 个 输 入
1( )MX F Y− = ， 使 得

( , ) , 0L S X X  =   较为困难，其中 是阈值。 

2.2.2  抗碰撞性 

给定神经网络模型的一个输入 1X 和对应的输

出
1Y ， 找 到 另 一 个 输 入 2X 满 足

1 2 1 1( , ) , 0S X X    ，使得对应的输出 2Y 满足

1 2 2 2( , ) , 0S Y Y    较为困难， 1 和 2 是阈值。 

2.2.3  容错性 

给定神经网络模型的两个相似的输入 X 和 X ，

即
1 1 1( , ) , 0L S X X  =   ，可以得到两个相似的

输出Y 和Y ，即 2 2 2( , ) , 0L S Y Y  =   。特别地，

在 一 定 条 件 下 ， 若 X 和 X  满 足

1 1( , ) , 0L S X X   =    ，则可以得到两个相

同的输出Y Y = ，即
2 ( , ) 0L S Y Y = = 。 

2.2.4  定向性 

已知一种神经网络结构，给定具备不同参数
1W

和 2W 的神经网络模型 1WM 和
2WM ，给定同一输入

X ，可以得到两个不同的输出
11 ( )

WMY f X= 和

22 ( )
WMY f X= ，即

1 2( , ) , 0S Y Y    。 

2.2.5  泛化性 

给定以数据集
trainD 训练的神经网络模型和属于

类 别 C 的 样 本 1X ， 满 足
1 trainX D 且

1 1( )Y f X C= → ，则对于同属于类别 C 的样本

2 trainX D 且
1 2( , ) , 0S X X    ，模型能以一定

的概率 P 使得 2 2( )Y f X C= → ，其中 P 为模型的

准确率。 

2.2.6  冗余性 

冗余性主要指神经网络模型的结构复杂性、神

经元复杂性和参数复杂性。在神经网络设计时，在

能完成某一任务所需的最低网络层和神经元以外而

引入的其余网络层及神经元构成了神经网络模型的

冗余性，即以较多的网络层和神经元完成较简单的

任务所带来的神经网络模型结构的冗余性。 

2.2.7  弱解释性 

弱解释性主要指由神经网络模型的复杂性带来

的对神经网络运算与决策的不透明性，或难以通过

数学证明等方式解释神经网络的推理与决策过程。 

3  AI 对网络威胁的赋能矩阵 

3.1  AI 在网络威胁中的作用 

3.1.1  伪造与欺骗 

攻击方借助 AI 增强的学习能力，通过模仿其他

系统的成员的静态特征和行为特征，来创造或改造

恶意对象的相关属性，将恶意对象伪造成来自其他

系统的成员，进而欺骗第三方检测系统或相关人员。

代表性案例有通过改造恶意代码或流量的特征来绕

过黑盒检测器、模仿他人邮件内容进行钓鱼以及伪

造人像图像和音视频的 DeepFake[12]等。 

3.1.2  隐蔽与匿名 

攻击方借助 AI 增强的能力及 AI 模型的性质，

通过形态变换等方式，改造恶意对象的相关属性，

将恶意对象混淆于良性应用中，以达到隐藏自身行

为、增强溯源难度和规避检测的目的。隐蔽与匿名

和伪造与欺骗有重合的部分。例如，通过学习良性

应用的通信特征，改造自身通信特征的恶意软件，
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在实现伪造与欺骗的同时，也实现了自身的隐匿。

其他案例有借助神经网络进行隐蔽寻址、借助神经

网络模型隐蔽投递恶意载荷以及借助神经网络隐藏

攻击意图等。 

3.1.3  感知与决策 

攻击方借助 AI 增强的学习和决策能力，对环境

中出现的文字、图像、视频、音频及其他数字信号

进行处理，以理解环境状态，并根据已学习到的知

识和环境反馈，对下一步的行动给予指导。代表性

案例有基于机器学习方法的验证码破解、防火墙规

则探测、攻击目标选择以及集群智能僵尸网络等。 

3.1.4  定向与定制 

攻击方借助 AI 增强的能力及 AI 模型的性质，

根据预设规则，有针对性地选择和识别攻击目标、

定制开发攻击载荷，以达到攻击效果和收益的最大

化。代表性案例有基于机器学习的鱼叉式钓鱼、定

向网络攻击以及用户追踪等。 

3.1.5  规模化与自动化 

攻击方结合 AI 增强的能力，将需要人工干预指

导的攻击任务大规模、自动化地完成，进而扩大攻

击影响范围，提升攻击收益。例如，自动化的鱼叉

式钓鱼、防火墙规则探测以及凭证窃取等，都将需

要人工干预的部分交给神经网络来完成，大大提升

攻击效率。 

当攻击者能力得到增强后，便能将这些能力应

用于网络威胁中。需要注意的是，攻击者可以同时

将多项能力应用于同一网络威胁任务中，比如在

DeepLocker 中，隐蔽与匿名、感知与决策和定向与

定制三种能力都对攻击的成功实施起主导作用，而

在 AI 赋能的命令控制场景 DeepC2[13]中则主要是隐

蔽与匿名和感知与决策。 

3.2  赋能矩阵 

AI 的内生特性能够支撑其在网络威胁中的作用

点。比如，单向性保证了模型的推理过程不可逆，

可以对抗分析；抗碰撞性使得枚举输入实体变得困

难，能避免对攻击目标的爆破；容错性能保证对攻

击目标的准确识别；定向性有助于攻击资源的重复

性利用，降低攻击成本；泛化性保证模型从训练环

境转移到真实环境后的可用性；冗余性增强模型的

健壮性；弱解释性则可以增强恶意代码对抗分析的

能力，隐藏攻击意图和触发条件。 

AI 对网络威胁的赋能效应往往与其内在特性紧

密相关。将 AI 的作用点和其内生特性相关联，可以

更好地分析 AI 对网络威胁的赋能作用，帮助了解

AI 特性在网络威胁中起到的相应作用。本文根据相

关案例的应用情况，分析其中 AI 的作用点和内生特

性的关系，形成 AI 对网络威胁的赋能矩阵，形如图

1。关于赋能矩阵的赋值，本文以相关案例为依托，

根据案例在真实场景中的应用情况，把 AI 内生特性

对网络威胁的赋能效果划分为三个等级，如表 1。 

表1 AI 内生特性对网络威胁的赋能效果等级 

Table 1 Level of Influence of AI Endogenous Character-

istics on Cyber Threats 

等级 影响 

3 
相关案例已形成成熟工具或已在真实场景

中出现  

2 
相关案例尚未在真实场景中应用，但已形

成方法或原型系统 

1 
尚未有实际案例，但存在应用于网络威胁

中的可能 

 

伪造与 

欺骗 

隐蔽与 

匿名 

感知与 

决策 

定向与 

定制 

规模化与

自动化 
 

3 2 3 3 3 学习能力 

2 2 3 2 3 决策能力 

1 2 1 1 1 单向性 

1 2 1 1 1 抗碰撞性 

1 1 3 2 2 容错性 

3 1 1 2 1 定向性 

1 2 3 3 3 泛化性 

1 2 1 1 1 冗余性 

1 2 1 1 1 弱解释性 

图1 AI 对网络威胁的赋能矩阵 

Figure 1  Enabling Matrix of AI for Cyber Threats 

本文综合现有的案例，逐一分析案例中的 AI 作

用点与内生特性的关系，并依据影响力等级进行赋

值。在赋值过程中，同一结合点具备不同数值的，

取其最大值。最终形成的 AI 对网络威胁的赋能矩阵

如图 1 所示。下面以 DeepLocker[3]为例，简要阐述赋

能矩阵的形成过程。 

在 DeepLocker 中，AI 的主要作用点在隐蔽与匿

名、感知与决策和定向与定制三个方面。其中，隐

蔽与匿名负责隐藏攻击触发条件，感知与决策负责

处理与目标相关的特征，定向与定制负责对目标特

定属性的维护，三者共同作用来完成攻击任务。支

撑隐蔽与匿名的特性有 AI 模型的单向性、抗碰撞性

和弱解释性，它们防止了对攻击目标的爆破与逆向；

支撑感知与决策的特性有 AI 的学习能力和决策能

力，它们负责对外部输入的图像、声音、位置等信

息进行处理；支撑定向与定制的特性有 AI 模型的容

错性和泛化性，它们支撑了对特定目标的寻找任务。

由于 DeepLocker 已形成一套定向攻击的方法论，但
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尚未出现在真实攻击中出现，因此对应属性的结合

点赋值为 2。继续分析其他案例，并不断更新各结合

点的取值，最终得到图 1 的赋能矩阵。 

AI 对网络威胁的赋能矩阵对理解 AI 网络威胁

和指导防御工作有着重要作用。赋能矩阵能更直观

地展现出 AI 在不同场景中的作用。通过对具体案例

的分析，防御者能够知道 AI 的哪个特性赋予了网络

威胁什么样的能力，因此可以更具针对性地寻找防

御策略。由于不同用户对网络资产的重要性有不同

理解，因此在对同一网络威胁进行分析时，会得出

不同的矩阵数值。在当前研究阶段，尚缺乏足够的

数据来量化描述赋能矩阵，因此本文仅给出定性描

述来大致体现出赋能效果的差异性，在应用时还需

结合实际情况进行研判和调整。 

4  基于 AI 的网络威胁案例 

本章以网络杀伤链模型为主线对基于 AI 的网络

威胁案例进行介绍。 

4.1  攻击模型 

网络攻击模型是从攻击者视角出发的网络威胁

行为建模和攻击场景表示[14]。常见的攻击模型有杀

伤链模型[15]、钻石模型[16]、MITRE ATT&CK[17]、NSA 

10 Step[18]等。本文聚焦于网络威胁生命周期的各个

阶段，故采用杀伤链模型为主线。 

杀伤链模型是对一个完整的网络攻击过程的总

结，包含侦察、武器化、投递、利用、植入、命令

与控制、行动等七个环节。根据攻击者在不同环节

的行为与目的，可以将网络攻击划分为三个阶段，

分别为准备阶段、入侵阶段和执行阶段，如图 2。 

侦察 武器化 投递 利用 安装 命令与控制 行动

准备阶段 入侵阶段 执行阶段

网络杀伤链模型

 
图2 基于杀伤链模型的攻击阶段划分 

Figure 2  Attack Stages Based on the Cyber Kill Chain 

• 准备阶段包括侦察和武器化环节，主要目的是

搜集目标信息，定制攻击工具。 

• 入侵阶段包括投递、利用和植入环节，主要目

的是突破网络边界，进入目标内部，进行漏洞

利用并植入恶意代码，在目标系统建立堡垒。 

• 执行阶段包括命令与控制和行动环节，主要目

的是在目标系统内部完成攻击任务。 

攻击者在每个阶段都存在能力限制。比如，在

准备阶段，攻击者要进行目标探测和工具定制，需

要完成目标发现、信息收集、钓鱼、水坑、漏洞扫

描等任务，但此阶段过度依赖人为选择，缺乏对目

标的自主发现和对环境的自适应能力；在入侵阶段，

攻击者接入目标系统，要保证恶意代码的生存，需

要完成权限提升、漏洞利用、恶意代码植入等任务，

此阶段存在对环境的感知能力不足及对抗分析能力

不足的特点；在执行阶段，攻击者的主要任务是控

制恶意代码、执行攻击任务，此阶段需要完成命令

控制、检测对抗、数据回传等任务，主要面临隐蔽

性差和抗检测能力不足的问题。 

AI 能在一定程度上解决这些问题。比如，在准

备阶段，AI 能够自动化地选择高价值的攻击目标，

弥补自主发现目标的短板；在入侵阶段，AI 能助力

恶意代码发现漏洞，并实现免杀；在执行阶段，AI

能增强恶意代码的隐蔽性，增强溯源难度。本文将

现有的 AI 与网络威胁结合的案例进行汇总，根据威

胁目的、手段和影响将案例划分为 18 个类别，并对

应到杀伤链模型的各阶段。随着技术的发展，未来

可能会出现新的基于 AI 的网络安全威胁类型，本文

所划分的类别不一定能将其完全覆盖，届时本文的

分类会有更新和补充。由于各个类别均有较多案例，

本章仅选取部分有代表性的工作进行介绍。值得注

意的是，攻击者对目标系统外部信息的掌控程度较

高，而防御者对外部信息的控制能力较弱，因此攻

击者在准备阶段的可利用资源更加充分，行动方法

更加丰富，其相关研究工作也多于入侵和执行阶段。

相反，在入侵阶段和执行阶段，恶意载荷脱离攻击

者环境或位于目标系统内部，攻击者往往得不到充

分的数据和内部资源来对恶意载荷进行智能化训

练，故在这两个阶段的相关成果相对较少。 

将现有案例与 AI 内生特性、赋能矩阵、杀伤链

模型相结合，可形成智能化网络威胁框架，如图 3。 

4.2  准备阶段 

4.2.1  侦察 

侦察是攻击者在实施攻击前针对目标身份、目

标系统或目标网络域开展的一系列探测和分析活

动。当前，人工智能技术被广泛的应用在侦察过程

中，本文将这些工作总结为 5 类技术场景，分别是

目标定位、密码分析、敏感信息恢复、攻击路径选

择和侧信道信息探测。 

（1）目标定位 

网络空间中充满了大量个人信息，尤其是社交

网络平台，通过人工智能技术将这些有价值的信息

进行整合和关联，能够帮助攻击者快速选择高价值

的攻击目标，并对目标进行定位和追踪，进而采取

具备针对性的攻击方法。 
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特性

赋能
作用
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场景

杀
伤
链

学习能力 决策能力 单向性 抗碰撞性 容错性 定向性 泛化性 冗余性 弱解释性

伪造与欺骗 隐蔽与匿名 感知与决策 定向与定制 规模化与自动化

DNN

准备阶段 入侵阶段 执行阶段

侦察 武器化 投递 利用 安装 命令与控制 行动

目标定位 信息伪造 信息隐藏 漏洞利用
恶意代码
检测逃逸

流量伪装 定向攻击
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敏感信息恢复 验证码识别 身份隐匿 集群智能

攻击路径选择 防火墙绕过

侧信道信息探测
 

图3 智能化网络威胁框架 

Figure 3  AI-powered Cyber Threat Framework 

研究表明[19]，同一用户通常在不同网络平台使

用相同或相似的用户名，可以通过用户名相似度的

方法进行跨平台用户关联。同样的，同一用户在不

同平台上预留的个人信息（如性别、出生日期、所

在地等）也有很高的相似度[20]，可用来进行聚类。

EagleEye[21]通过用户照片和用户名来进行跨平台的

目标追踪。使用者仅需输入目标的图片和用户名线

索，EagleEye 即可根据人脸识别等方法从 Instagram、

Facebook、YouTube 和 Twitter 等平台的用户资料页

爬取相关数据进行用户追踪和关联。 

2016 年，Seymour[22]在 Black Hat 大会上展示了

一种定向化钓鱼框架 SNAP_R（社交网络自动侦察钓

鱼，Social Network Automated Phishing with Recon-

naissance）。SNAP_R 通过聚类方法从社交网络平台

上自动筛选潜在的目标用户，并学习目标用户的行

为习惯，包括上线时间、内容喜好等，通过生成符

合对方兴趣的定制化钓鱼文章，在对方的活动时间

发布推文并@目标，把钓鱼文章推送给目标用户。实

验表明，这种钓鱼手段与传统的大规模钓鱼方法相

比，成功率由 5-14%提高到了 30-66%。 

2021 年，Liu 等[23]提出了基于兴趣地点和查询

似然模型的微博用户位置推断方法 PaQL。PaQL 借

鉴信息检索领域的逆文档频率（Inverse Document 

Frequency，IDF）的方法构建基于兴趣地点的逆区域

频率（Inverse Region Frequency，IRF），将用户位置

推断问题转化为文档检索问题，根据查询似然模型

计算用户与各个区域的相关性，选择相关性最高的

区域作为用户的推断位置。实验表明，城市级的位

置推断准确率达到 55.9%。 

（2）密码分析 

把 AI 与密码学相结合进行密码分析，能帮助攻

击者获取与目标有关的密码信息，助力攻击者进一

步获取敏感信息。葛钊成等[24]认为，神经网络的特

性和密码学的需求相契合（如减少人工干预、鲁棒

性、混淆原则、机密性等）。研究人员也针对神经网

络在密码学中的运用展开了探索。2010 年，Alallayah

等[25]使用多层感知机对古典密码和流密码的破解，

能实现接近 100%的准确率。2012 年，Alani[26]使用

神经网络对 DES 和 3-DES 进行已知明文攻击。对

DES 和 3-DES，在拥有平均 112 及 122 个明密文对的

条件下，能分别在 51 和 72 分钟完成密码分析。2017

年，Greydanus[27]提出使用 RNN 学习多表代换密码

Vigenère、Autokey 和 Enigma 的解密算法。作者证明

了神经网络能对古典密码进行已知明文攻击。 

（3）敏感信息恢复 

敏感信息恢复能够帮助攻击者在准备阶段获取

更多有利信息。腾讯的研究人员提出了几种应用场

景，包括碎纸信息恢复[28]、马赛克信息恢复[29-30]和

联邦学习的梯度信息恢复[31]等。碎纸信息恢复可以

用 AI 从碎纸机的碎片中对原始文件进行拼接，大幅

提高拼接的效率，助力攻击者获取敏感信息；马赛

克信息恢复中，可使用 CNN 和 RNN 提取图像特征，

利用 Seq2Seq 文本生成方案恢复被马赛克遮挡的原

始文字信息等；联邦学习通过传递梯度信息而不是

原始数据来保护用户隐私，然而研究人员却可以使

用 iDLG 算法从梯度信息中还原原始图像，能 100%
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准确地恢复样本标签，提高数据恢复效率。 

（4）攻击路径选择 

攻击图是基于模型的网络安全评估技术。攻击

图从攻击者的角度出发，将综合分析内部网络中多

种网络配置和脆弱性，找出所有可能的攻击路径，

帮助管理人员直观地理解目标内部网络安全状态。

攻击者可以对目标系统内部的主机、服务、漏洞等

进行建模，构建攻击图，通过人工智能方法选择最

佳的攻击路径。2018 年，Yousefi 等[32]提出基于强化

学习的攻击图近似分析方法。作者先根据多主机多

阶段的威胁分析建立给定网络拓扑的攻击图，然后

在攻击图的基础上提炼出状态转换图，使用

Q-Learning 找出可能的攻击路。2020 年，Wu 等[33]

在工控系统上使用 Q-Learning 方法进行攻击路径选

择与评估，对工控系统的跨层威胁传播进行了建模，

找到对攻击者有最大收益的攻击链路，具有较高的

准确率。 

（5）侧信道信息探测 

侧信道攻击（Side Channel Attack）基于软硬件

运行时产生的时间信息、功率消耗、电磁泄露或声

音信息等额外信息源来完成信息探测和窃取。作为

一种数据分析方法，AI 能处理和分析侧信道攻击中

的数据。本文将 AI 与侧信道攻击结合的相关成果可

以分为口令探测、密钥探测、网站指纹和其他信息

探测等。 

口令探测旨在通过侧信道信息探测用户在信息

系统接入时使用的口令信息。2020 年，Chen 等[34]

使用随机森林算法进行工业互联网设备的口令破

解。作者利用用户对 IIoT 触摸屏智能设备进行击键

时，设备的加速度计、陀螺仪和磁力计等传感器的

反馈数据来识别受害者的口令。 

密钥探测指通过侧信道信息探测密码算法的密

钥。2011 年有研究人员使用 SVM 进行侧信道分析来

窃取密钥[35]。2018 年，Yu 等[36]提出了基于深度学习

针对 AES 密码电路的侧信道攻击，利用深度神经网

络分析 AES 密码电路的功率耗散和电磁发射曲线来

模拟功率噪声和电磁噪声之间的关系，进而对 AES

密码电路进行电源攻击，获取 AES 密钥。作者进一

步研究了使用 CNN[37]、自动编码器[38]、硬件木马[39]

等方法对密码电路进行侧信道攻击的场景。2019 年，

Carré等[40]利用缓存时序攻击（Cache timing attack）

来窃取密钥。作者使用一个 RNN 模型，能够从缓存

计时中自动检索一系列函数调用，用自然语言处理

领域的技术处理部分标记数据。实验表明，该方法

能够在 secp256k1 曲线上对 OpenSSL ECDSA 实施端

到端自动攻击。 

网站指纹旨在通过对加密流量、电磁信号等侧

信道信息进行分析，获取用户访问的网站信息。从

2009 年起，Herrmann 等[41]开展针对加密网络进行网

站指纹分析。近些年，Wang[42-43]、Panchenko[44]、

Rimmer[45]、Jansen[46-47]等使用 SVM、k-NN、自编码

器、CNN、LSTM 等方法在此领域取得了很多成果，

逐渐实现网站指纹方法从实验环境向生产环境的转

移应用。2021 年，La Cour 等[48]提出利用无线充电接

口的电源侧信道攻击进行移动设备的网站指纹攻

击。作者使用了CNN和 LSTM对 iPhone 11或Google 

Pixel 4 上捕捉的电流轨迹数据进行分析，结果表明，

无线充电电流数据能以超过 90%的准确率识别出两

种设备上加载的网站。 

在其他信息的探测上，2021 年，Gong 等[49]提出

一种隐形红外阴影攻击（Invisible Infrared Shadow 

Attack，IRSA）场景，使用具备红外功能的摄像头在

有遮挡物（如窗帘）的情况下捕捉目标的状态。作

者引入 CNN、LSTM 等神经网络结构，提出使用

DeShaNet 通过多维特征融合进行阴影关键点检测，

能够在严重的阴影变形下，成功恢复目标的3D骨架，

进而提取目标信息，如活动和身份等。此外，还有

研究人员提出用 AI 识别脚步声来判别目标的行动轨

迹[50]，采集单个脚步声并转换为频谱图后，平均识

别准确率可达 90%以上。不过，当前这个领域的攻

击成本相对较高。 

4.2.2  武器化 

在武器化阶段，攻击者为突破目标系统边界前

后的行动进行工具定制工作。AI 能更高效地完成此

类工作。本文主要将突破网络边界类的案例归为此

类，侧重于工具的定制、使用和维护，并据此把相

关场景分为信息伪造、口令破解、验证码识别和防

火墙绕过等类别。 

（1）信息伪造 

攻击者通过生成虚假的信息，能诱使目标进入

预先设定的陷阱中，使目标完成攻击者设定的操作。

借助人工智能在学习文字、图像、语音和视频等领

域的能力，攻击者能够更快生成更具有欺骗性的信

息。本节按信息载体的不同，分文字类、图像类、

语音类、视频类及其综合应用进行介绍。 

在文字方面的应用场景包括写作风格模仿、虚

假信息生成和笔迹模仿等类别。2017 年，Baki 等[51]

使用基于递归转换网络（Recursive transition net-

work）的数据引擎（Data Engine）学习美国政治人

物 HC 和 SP 泄露的电子邮件特征，并根据学习结果
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生成新的邮件，让普通人辨别真伪。结果表明，模

仿的 HC 的邮件中，有 71.69%的被认为是真实邮件。

2021 年，Ranade 等[52]提出一种污染开源情报 OSINT

的方法。作者提出使用 GPT-2 进行迁移学习，用安

全文章、APT 报告和漏洞库信息对 GPT-2 模型进行

微调，使模型能生成虚假的威胁情报信息。通过将

假信息在安全论坛、社交网络等平台进行引流，能

吸引第三方威胁情报搜集引擎进行情报采集，进而

实现用虚假的威胁情报信息对第三方威胁情报数据

库进行投毒。人工智能还可以对手写文字进行伪造。

2021 年，腾讯安全平台部使用生成对抗网络来模拟

人类笔迹[53]，可以做到让签名以假乱真的地步。作

者引入生成器和鉴别器，使用非成对样本进行训练，

利用两个网络进行内容提取和风格提取，完成字迹

模拟。 

在语音模仿方面，AI 能完成语音合成、语音转

换、对抗攻击等任务，对说话人验证系统（Automatic 

Speakers Verification，ASV）或相关个人进行攻击。

语音合成能将指定的文字信息转换为目标人物的说

话声音，完成从文字到语音的映射。语音转换能将 A

用户的语音转换为 B 用户的语音，完成语音到语音

的映射。Rebryk 等[54]提出了用于实时语音风格转换

的神经网络 ConVoice，能借助很少量的目标用户的

语音数据实时地将其他用户的语音转换为目标用户

的语音风格，可以在 1 秒内合成 12 秒的语音数据。

对抗攻击主要针对智能化语音识别系统进行攻击，

通过在普通音频中添加扰动的方式，让语音识别系

统错误识别语音内容。2018 年，Yuan 等[55]利用对抗

攻击提出了 CommanderSong，能把命令嵌入到音乐

中，可以在人类无感的情况下，让语音识别系统识

别并执行嵌入的命令。Wenger 等[56]对真实场景种的

语音攻击进行了调查，发现基于 DNN 的语音合成工

具能以 50%到 100%的成功率欺骗智能语音识别系

统，合成语音能够模仿真实语音识别系统（如微软

Azure、WeChat 和 Alexa）中 60%的用户声音，而现

有防护手段却无法对此类攻击进行有效防护。语音

领域的攻击已造成经济损失。2019 年，攻击者使用

AI模仿英国一家能源公司的母公司CEO的声音与该

能源公司的高管通话[57]，让其将资金汇给一家国外

供应商，骗取了该公司 22 万欧元。随后，2020 年初，

阿联酋的一位银行经理也遭遇了使用语音伪造进行

的诈骗[58]，被骗取 40 万美元。 

在图像领域的场景包括图像生成、图像风格改

造、对抗攻击等任务，可以用来进行欺骗。例如，

通过 AI 手段进行换脸，能绕过一些静态人脸验证系

统；通过对抗攻击，能让人脸验证系统失效，让攻

击者进入目标系统。2019 年，腾讯玄武实验室[59]发

现，苹果手机的 FaceID 在用户带上眼镜时不能区分

真实的人眼，进而通过在普通眼镜的镜片上贴上黑

色胶带和白点，来绕过 FaceID 人脸识别系统，能在

受害者不在场的情况下，登录进手机系统并执行转

账等操作。2019 年，Thys 等[60]提出使用一个小面积

的对抗扰动图像让深度学习模型检测不到监控摄像

头中出现的人。作者在 YOLOv2 模型上的实验表明，

把扰动图像覆盖到人物身上后，模型对人的检测召

回率由 100%下降到了 26.46%。在真实场景中，把扰

动图像打印出来放在人的胸前，也能让检测模型失

效。2019 年的 GeekPwn 大赛上[61]，清华的 TSAIL

战队使用仅 14x14 大小的纸片，就成功攻破了

YOLOv3 模型，让人在镜头下“隐身”。 

在视频领域包括结合 AI 在文字、语音和图像领

域的能力，创造出以假乱真的作品。深度伪造 [12]

（DeepFake）是一类最经典的案例。2017 年 12 月，

一名Reddit 论坛的用户以DeepFake 为用户名发布了

使用深度学习技术将一位女明星与成人视频主角换

脸的视频，并由此引发了轰动。近些年，生成对抗

网络和自编码器等技术趋于成熟，攻击者利用深度

伪造技术生成重要人物的虚假视频，实现人脸和语

音的高效生成和替换，完成钓鱼和诈骗等社会工程

学攻击。2019 年一款换脸软件 ZAO[62]的上市引发了

关于隐私保护和 AI 伦理的大量争议。深度伪造技术

还被用在了涉及政治的话题上，被人用来制作和政

治人物相关的虚假视频。2022 年 3 月，在俄乌两国

发生军事冲突时，一段伪造的乌克兰元首呼吁士兵

投降的视频出现在网上[63]，引发轩然大波。 

综合以上领域的滥用行为，AI 会带来更大的威

胁。除了 4.2.1 节中提到的 SNAP_R 外，2018 年，研

究人员在 Black Hat 上提出使用 AI 技术进行网站钓

鱼的演示系统 DeepPhish[64]。作者收集了大量的正常

网站和钓鱼网站使用的域名、URL、证书及网站内

容，使用神经网络学习恶意内容的样式，生成包括

图文在内的恶意内容。实验表明，DeepPhish 的钓鱼

成功率比传统方法提升了 20%-32%。除了执行攻击

性的任务，还有研究人员提出使用 AI 技术进行社交

网络上的用户身份伪造。Salminen 等[65]提出了使用

神经网络生成用户信息的方法。作者收集了用户信

息，包括个人资料、发布的推文和评论、转发等，

使用 CNN、BiLSTM 生成对应的用户信息。2020 年，

Basu[66]在Black Hat上提出了通过社会工程方法进行

社交网络用户克隆的技术。作者通过社交软件上的
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文字对话、语音、视频等信息作为训练集，通过神

经网络模型成功克隆了另一个“自己”。作者指出，

该方法能借助 VoIP 等技术对目标进行欺骗。 

（2）口令破解 

攻击者通过各种手段破解用户口令，能帮助攻

击者更高效地接入目标系统。攻击者通常会使用常

见的弱口令、互联网泄露的用户口令和基于用户身

份信息生成的口令来实施爆破行为，而 AI 的武器化

则会大大提升口令破解效率。 

“真实”
口令样本

“伪造”
口令样本

生成器 G

鉴别器 D

真口令

假口令

噪声

泄露的口令

 
图4 PassGAN 结构示意[67] 

Figure 4  Architecture of PassGAN[67] 

2016 年，Melicher 等[68]首先提出了使用循环神

经网络进行口令爆破的方法。实验表明，与传统方

法相比，基于 AI 的方法在口令爆破方面有更高的成

功率。2019 年，Hitaj 等[67]提出使用 GAN 生成用户

口令的方法 PassGAN，如图 4。作者认为，神经网络

的复杂度足以描述大量的口令属性和结构。在测试

集上的对比结果显示，PassGAN 生成的口令能匹配

到更多的真实口令。2020 年，Xia 等[69]提出将基于

统计的概率上下文无关文法（Probabilistic Con-

text-Free Grammar，PCFG）和 LSTM 结合起来进行

口令猜测的模型 GENPass。GENPass 将猜测由字符

级提升到词级，能学习多种来源的泄露口令库来生

成“通用”词库，在达到 50%匹配率的情况下，能

减少大量的猜测次数。2021 年，Pasquini 等[70]提出

使用表示学习进行口令猜解。作者使用 GAN 的生成

器 和 Wasserstein 自 编 码 器 （ Wasserstein Au-

to-Encoder，WAE）对口令表示进行建模，使语义相

近的口令在高维空间的距离更近。作者提出了两个

口令猜测框架 CPG 和 DPG，能以一定条件生成任意

偏置的口令，并能根据新的口令知识模拟目标口令

分布，实现较高的口令匹配度。Xu 等 [71]提出块

（chunk）的概念，将口令按照常用搭配分成若干个

块（如 p@ssw0rd4ever 可划分为 p@ssw0rd 和 4ever

两个常见口令块），构建基于块的马尔可夫模型、

PCFG 模型和神经网络模型来完成口令猜解。与已有

方法比较，这三种模型的猜解成功率分别提高了

5.7%、51.2%和 41.9%。除了口令外，人工智能还可

以攻击指纹识别系统，助力攻击者接入目标系统。

Bontrager 等[72]提出使用神经网络进行指纹合成的方

法 DeepMasterPrints，能够创建指纹图像来欺骗指纹

识别系统，可用于对指纹验证系统发起字典攻击。 

（3）验证码识别 

一些 Web 系统会使用验证码来对访问者进行人

机验证，防止自动化脚本对系统进行无限访问或爆

破。攻击者能使用 AI 技术高效准确地识别各类型验

证码，使自动化爆破目标系统成为可能。Guerar 等[73]

对已有的验证码类型进行了总结，通常包括基于文

字、语音、图像、问答的验证码和交互式验证码。

基于文字的验证码通常由大小写字母和数字的形态

变换组成，是最常见的验证码形式。在中文社区也

有使用汉字的验证码。为了增加破解难度，此类验

证码会添加噪声干扰。然而，AI 仍能完成验证码的

破解。2017 年，Kopp 等[74]提出使用 CNN 识别基于

文字的验证码。作者用两个神经网络来完成识别任

务。首先使用一个带有神经网络的滑动窗口创建热

力图来判断窗口中心是否有字符存在，然后使用

k-means 算法判断热力图中字符最可能存在的位置，

最后再使用另外一个神经网络来识别字符。作者采

集了 11 种不同样式的验证码，测试结果表明，当两

个神经网络均使用 CNN 时，文中的方法能达到 80%

以上的识别准确率。不同于只包含 62 种字符的英文

验证码（26 个字母的大小写、10 个数字），中文验

证码通常包含大约 2000 个常见汉字，自动化识别难

度较大。在中文验证码方面，2021 年，Wang 等[75]

提出使用 Faster R-CNN、Inception V3 和 LSTM 的识

别方案，使用 Faster R-CNN 确定图片上文字的位置，

用 Inception V3 模型提取包含文字的子图特征并生

成特征图，LSTM 将特征映射解码为单个文本。作者

爬取了来自百度、QQ、网易、人民网等 11 个知名中

文社区的 2000 张验证码图像，在此基础上生成 12

万张新图像用于模型的训练。实验表明，文中的方

法对中文验证码识别的准确率能达到 86.9%。除此之

外，研究人员还提出了基于 GRU、GAN 等方法的验

证码破解方法，能对中英文验证码及其变换形式进

行识别，能达到 90%以上的破解准确率。基于语音

的验证码破解上，Tam 等[76]于 2008 年率先提出使用

统计学习的方法进行验证码的识别。作者使用了

AdaBoost 、 SVM 和 k-NN 等 方 法 破 解 包 括

reCAPTCHA 在内的语音验证码，整体准确率达到

71%。基于图像的验证码以谷歌 reCAPTCHA 为代

表。此类验证码由一个关键词和一组或多组图像组

成，需要用户识别给出的图像与关键字是否匹配。
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此类验证码的破解难度大，但仍被研究人员找到了

破解方法。2016 年，Sivakorn 等[77]提出用图像切割

和图像检索的方式破解谷歌的 reCAPTCHA。作者会

首先切割验证码图片，并在图像检索网站（如谷歌

图片）检索被切割后的图片，从返回结果里的抽取

关键文字，并和验证码页面的标签进行对比，根据

对比结果来判断是否“选中”当前图片。2020 年，

Alqahtani 等[78]基于统计学习方法进行 reCAPTCHA

的自动化识别。作者使用了 Word2Vec、朴素贝叶斯、

CART、Bagging 和 RF 等方法分别进行了测试，RF

方法对单个图像的识别准确率达 85.32%，对

reCAPTCHA 破解成功率达 56.29%。本领域的代表

性成果见表 2[74-87]。 

表2 验证码识别的相关工作 

Table 2 Related Work on CAPTCHA Recognition 

年份 工作 类型 变换 训练集 测试集 数据来源 方法 模型 准确率 

2015 [79] 文本 形变、旋转 1 万 10 万 Cool PHP CAPTCHA CNN 自定义：3 个卷积层，

3 个池化层，2 个全连

接层 

约 80% 

2017 [80] 文本 背景、噪声、形变、旋

转 

1.5 万 爬 取 的 3 个 网 站 的

CAPTCHA 

Fast 

R-CNN 

VGG_CNN_M_1024, 

ZF[81], VGG16 

96.50% 

2017 [74] 文本 背景、噪声、形变、旋

转、多余字符、重合 

10 万 1000 使 用 BotDetect 

CAPTCHA 服务生成的

不同变形的验证码 

CNN+

聚类 

LeNet-5 65.50% 

2018 [82] 文本 中文，背景、噪声、形

变、旋转 

5 万 1.5 万 在 kaptcha 上基于 200 个

汉字生成 

CNN 基于 LeNet-5 的更深

的结构 

84% 

2018 [83] 文本 中英文，背景、噪声、

旋转、变形、重合、多

层结构 

2000 1400 从目标网站上爬取 CNN 基于 LeNet-5 的更深

的结构 

最高 90% 

2018 [84] 文本 中英文，背景、噪声、

旋转、变长 

6 万 1 万 自生成 LR+C

NN 

基于 LENET-5，增加

BN 和 dropout 

94.60% 

2019 [85] 文本 背景、噪声、形变、旋

转、重合、变长、多层 

20 万 3 万 Google CAPTCHA CNN+

RNN 

Inception-v3、LSTM 最高 98.3% 

2020 [86] 文本 背景、噪声、形变、旋

转、多层 

2500 80 万 训练：爬取 Alexa top 50，

测试：EMNIST 生成 

无监督 ResNet-101、GRU 最高 91.5% 

2021 [75] 文本 中文，背景、噪声、旋

转、变形、多字体 

10 万 2 万 爬取 2 千验证码，生成

12 万验证码 

CNN + 

LSTM 

Faster R-CNN ，

Inception V3，LSTM 

最高 86.9% 

2020 [78] 图像 reCaptcha 700 组 3x3 数据 reCAPTCHA dataset 

challenges 

统计学

习 

NB, CART, bagging 

with CART, and RF  

56.29% 

2021 [87] 图像 reCaptcha 9582 deathlyface reCaptcha CNN 自定义：5 个卷积层，

5 个最大池化，dropout

等 

92.98% 

2008 [76] 语音   900 100 google.com、digg.com 和

recaptcha.net 

统计学

习 

AdaBoost, SVM, and 

k-NN 

71% 

（4）防火墙绕过 

Web 应用防火墙（Web application firewall，WAF）

通常部署在系统边界，能拦截恶意带有攻击载荷的

非法访问数据，保护应用系统的安全。近些年，有

研究人员使用 AI 技术自动化地探测 WAF 规则，生

成可以绕过防火墙的攻击载荷。 

2017 年，Takaesu[88]提出使用遗传算法自动生成

注入代码的方法 DeepGenerator。作者以生成能绕过

WAF 且过去未使用过的注入代码为目的，以 HTML

和 JavaScript 的组成元素为基因，生成以 XSS 注入

代码为个体的多个基因组合。作者以 HTML 语法的

正确性、脚本的可执行性和 WAF 的绕过能力对每代

的个体进行评估，选择每代得分高的个体进行基因

交叉，并继续生成新个体。实验结果表明，使用遗

传算法能生成在 WAVSEP 中未出现过的新注入代

码。在可执行性和绕过 WAF 方面，第 349 代开始，

生成的个体可以被执行；第 6307 代起，出现了可以

绕过 WAF 的个体。 

2020 年，腾讯朱雀实验室展示了一种机器学习

驱动的 WAF 规则探测器 Deep X-Ray[89]。该探测器

用带有注意力机制的 LSTM 自动化地探测 WAF 规

则，能够复制 WAF 的防护能力，构造出绕过 WAF

的载荷。实验结果表明，该方法对基于规则的主流

WAF 产品的拟合率达 97%以上，能够实现无专家干

预下的一键规则窃取。Demetrio 等[90]提出基于对抗

机器学习的 WAF 逃逸工具 WAF-A-MoLE，能够生成

攻击载荷。其思路是，在能被 WAF 拦截的载荷的基

础上，迭代增加突变来生成新的载荷，同时测试新
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载荷在 WAF 上进行分类的置信度，通过逐渐降低置

信度到阈值以下来完成 WAF 的绕过。作者以 SQL

注入（SQLi）为例进行了实验，在迭代一定轮数后，

大多数分类器对恶意增量载荷的置信度降为 0。 

2022 年，Qu 等在 Black Hat 上提出了能绕过

AWS WAF 的方法 AutoSpear[91]。以 SQL 注入为例，

AutoSpear 首 先 将 SQLi 载 荷 表 示 为 层 次 树

（hierarchical tree）的形式，并进行语义分析。载荷

的叶子节点是 SQLi 语句中不可再分的元素（如连接

词、数字、符号、空格等），父节点是由其子节点组

成的 SQLi 语句。随后，AutoSpear 利用基于上下文

无关文法（context-free grammar）的加权变异算法生

成大量语义等效负载，即候选节点/子树。最后，

AutoSpear 采用增强的蒙特卡洛树搜索（Monte Carlo 

Tree Search）来指导每个节点的变异替换，输出最终

的有效载荷。实验表明，AutoSpear 生成的载荷能以

高达 99.73%的逃逸率绕过 AWS WAF，在现实场景

中实现了防火墙绕过。 

4.3  入侵阶段 

4.3.1  投递 

在投递环节，攻击者需要将恶意载荷传递到目

标系统内部。攻击者常用的手法有利用电子邮件附

件、水坑攻击、USB 接入及信息隐藏等。AI 能助力

构建具有欺骗性的电子邮件和网站，这属于武器化

的过程。涉及到载荷的传递时，通常用到的是免杀

及信息隐藏技术。本节主要关注信息隐藏技术。 

信息隐藏技术可以将信息隐蔽地传递至目标系

统。传统的信息隐藏技术能将信息嵌入到图片、音

频或视频载体中，在不影响载体的视觉或听觉效果

的前提下，将嵌入的信息传递到接收方。AI 方法也

可以用于信息隐藏领域。研究人员提出了很多基于

深度学习的隐写方法，让深度学习助力载体图像的

获取、隐写失真的设计和含密图像的生成[92]。例如，

使用GAN可以根据隐写的需要生成适合隐写的载体

图像[93]，使含密图像具有欺骗隐写分析器的能力。

同时，深度学习还能助力无载体的图像隐写[94]，完

成载体图像选择和合成等任务。2018 年，Zhu 等[95]

提出了一套使用深度网络进行信息隐藏的方法

HiDDeN，可以在图像经历了 Dropout、Cropout、切

割、高斯模糊和 JPEG 转换后，仍能以 85%的准确率

恢复原始信息。除了传统隐写领域的应用外，研究

人员提出使用神经网络基于大数据进行信息隐藏。

2019 年，Zhu[96]提出用神经网络对选定图像的识别结

果作为混淆种子和明文消息进行计算得到差值，将

差值、图像和模型传递给信息的接收方，接收方能

逆向恢复出原始消息。对于分析者来说，在不知道

恢复协议的情况下，难以通过已有信息得到消息。

不过，受限于信道容量和载体大小，图像类信息隐

藏的方式只能传递少量信息。同时，这类方法需要

攻击者在目标内部已经有一个信息提取器，以便提

取嵌入的信息。 

嵌入

性能评估

反馈

神经网络模型 恶意程序

 
图5 把恶意程序嵌入到 DNN 模型中 

Figure 5  Embedding Malware into DNN Model 

鉴于常见的神经网络模型具备较大的体积，有

人提出借助神经网络模型的冗余性来传递大体积的

数据，如图 5。2020 年，Liu 等[97]提出了将恶意代码

当作神经网络模型参数嵌入到模型进行传递的方法

StegoNet。基于神经网络模型的冗余性，当部分参数

被替换时，在接受一定程度的神经网络性能损失的

情况下，能将恶意代码嵌入到模型中。不过，StegoNet

中的方法嵌入率较低，对模型性能的影响较大。2021

年，Wang 等[98-99]提出了能解决上述问题的恶意代码

嵌入方法 EvilModel。在常见的神经网络框架（如

PyTorch、TensorFlow、Keras 等）中，模型的参数均

为 32 位浮点数。当按照 IEEE 754 标准表示成 4 字节

的形式时，参数的后几个字节属于浮点数的尾数部

分，对参数值和模型运算的影响较低。EvilModel 中

的半替代法保持参数的前两个字节不变，将后两个

字节替换为恶意代码，对参数值的影响在小数点后

的第 5 位。从实验效果看，该方法能在模型中嵌入

大小为模型体积一半的恶意代码，具备较高的嵌入

率，同时不影响模型性能，能助力攻击者将恶意代

码投递到目标系统内。 

4.3.2  利用 

利用环节主要是寻找和利用系统或程序漏洞，

使用包括 0 day 在内的各种方式触发目标程序漏洞，

获取目标系统权限。当前，AI 能助力漏洞发现与利

用的过程。本文将相关工作分为针对软件漏洞和Web

应用漏洞的发现与利用。 

（1）软件漏洞 

漏洞发现技术可以帮助防御者找到应用程序中
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的漏洞，也可以助力攻击者发现目标系统的安全缺

陷。目前，有研究人员提出使用 AI 进行漏洞发现。

2018 年，Li 等[100]提出基于深度学习的漏洞检测系统

VulDeePecker，首次将深度学习引入漏洞检测领域。

作者先将程序解析成代码片段，进行标注后转换为

特征向量，随后使用基于注意力机制的 BiLSTM 对

代码片段进行漏洞检测。实验表明，此方法可以识

别多种漏洞，准确率可达 90%以上。随后，研究人

员提出更多的基于深度学习的漏洞检测方法。She 等
[101]提出使用神经网络的 Fuzz 方法 Neuzz。作者使用

一个平滑的替代函数来模拟目标对不同输入分支的

行为，将神经网络和梯度下降引入 Fuzz 中，提高模

糊测试的效率。针对定向灰盒 Fuzz 中存在的测试输

入对可疑代码不可达的问题，Zong 等[102]使用基于深

度学习的方法，在执行目标程序之前预测输入对可

疑代码的可达性（即是否错过目标），过滤掉不可达

的输入，以此提高 Fuzz 的效率。Zhou 等[103]提出基

于图神经网络进行漏洞识别的方法 Devign。作者从 4

个大型开源项目（Linux Kernel、QEMU、Wireshark

和 FFmpeg）的提交记录中提取相应的函数，使用

Joern 将提取的数据转换为抽象语法树和控制流图，

随后用图神经网络对邻接节点的信息进行聚合来学

习节点特征，最后通过卷积模块提取有意义的节点

特征用于图级别的分类预测。尽管这些方法能帮助

攻击者发现软件漏洞，但要用于目标系统内部的漏

洞发现，还存在一些技术门槛。 

（2）Web 应用漏洞 

近些年，有研究人员提出使用 AI 构建自动化的

渗透测试工具。从已有的案例看，此类工具已经能

涵盖攻击的信息搜集、漏洞发现、载荷生成和渗透

测试等多个阶段，能组成较为完整的攻击链。2016

年，Takaesu[104]在 Black Hat 上提出基于机器学习的

自动化漏洞发现工具 SAIVS。该工具以发现 Web 漏

洞为目的，会爬取并分析 Web 页面信息。以用户的

注册或登录页面为例，该工具使用朴素贝叶斯方法

识别页面类型，判断页面包含哪些字段，随后根据

字段内容构造访问请求。当收到请求后，该工具还

会使用朴素贝叶斯方法判断页面是否有报错，根据

报错信息判断该 Web 系统是否有漏洞，以及所提交

的字段需要进行哪些调整，并进行下一步的测试。

在构造请求和根据页面结果进行调整时，该工具使

用多层感知机和强化学习（Q-Learning）确定参数数

据和字段内容。2017 年，Petro 等[105]在 DefCon 上提

出基于强化学习的自动化渗透测试工具 DeepHack。

作者认为，通过神经网络拟合状态函数，让神经网

络给出下一步行为的激励，可以促使程序自动化地

选择最优解，以指导攻击载荷的生成，完成自动化

攻击。2018 年，Masuya 等[106]提出一个智能化 Web

信息收集和渗透测试工具 GyoiThon，能自动地识别

目标的产品类型，如 CMS 版本、Web 服务器软件、

架构、编程语言等，使用 Metasploit 对识别出的产品

执行攻击。在识别服务器信息阶段，GyoiThon 使用

特征字符串匹配和机器学习两种方法进行产品版本

及漏洞识别。2018 年，Takaesu[6]在 Black Hat 上提出

基于强化学习的自动化渗透测试工具 DeepExploit。

DeepExploit 也借助 Metasploit 执行攻击任务。不同

的是，DeepExploit 使用 RPC API 供机器学习模块和

Metasploit 进行交互，让机器学习模块下发指令，

Metasploit 提供执行的反馈，同时记录指令和反馈结

果，用来训练攻击服务器。DeepExploit 还可以自动

化地生成测试报告。 

4.3.3  植入 

攻击者在植入环节将恶意代码植入到目标系统

中。生存是恶意代码的首要任务之一。目标系统往

往部署有反病毒引擎，恶意代码必须能隐蔽免杀地

驻留在目标系统。检测逃逸指恶意程序能通过目标

系统安全设备的多维度检查，成功规避检测器的检

测，进入并驻留系统内部。目前，一些厂商开始使

用 机 器学 习方 法 完 成 威 胁 检测 和 发 现， 如

McAfee[107]、Fortinet[108]、奇安信[109]、深信服[110]等，

如表 3。然而，机器学习方法往往面临可解释性差和

对抗攻击的问题，给恶意代码绕过检测提供了机会。 

表3 工业界人工智能安全产品案例 

Table 3 Examples of Security Products Using AI 

厂商 产品 检测对象 目的 

迈克菲 

McAfee 
[107] 恶意软件 威胁追踪和分析 

Fortinet FortiAI[108] 日志、恶意软件 安全事件发现与分析 

诺顿 

Norton 
[111] 恶意软件 防病毒 

卡巴斯基 

Kaspersky 
KFP[112] 

环境状态、行为

分析、恶意软件 
反欺诈 

瑞星 [113] 
网络流量、恶意

软件 
网络威胁检测 

奇安信 网神[109] 网络流量 DNS 安全防御 

深信服 EDR[110] 恶意软件 终端安全防护 

华为 
HiSec 

Insight[114] 
网络流量 安全态势感知 

H3C [115] 网络流量 防火墙 

观成 瞰云[116] 网络流量 网络威胁检测 

近些年，研究人员陆续利用对抗机器学习方法

构建了一些可以绕过检测的恶意代码。如图 6 所示，

恶意代码寄生载体包括 PDF 文件、Windows 设备、

Android 设备、IoT 设备和硬件电路等，使用的主要

方法有 FGSM、C&W、GAN 和强化学习等，攻击方
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式可根据攻击者对检测器的了解程度分为黑盒、灰

盒和白盒攻击。此类攻击的难度在于，既要使生成

的恶意代码能逃避检测，又要使修改后的程序能正

常运行，同时原有的恶意功能不受影响。 

攻击者知识

白盒 灰盒

黑盒

攻击者目的

指定误分类

降低置信度

非指定误分类

攻击方法

FGSM C&W

GAN

强化学习

其他可解释性

寄生平台

Windows

Android IoT 硬件

PDF

 
图6 恶意代码检测逃逸类别划分 

Figure 6  Categories of Malware Detection Evasion 

Header

Body

Cross-reference 

table

Trailer

1 0 obj <<

/Type /Catalog

/Pages 2 0 R

/OpenAction <<

/S /JavaScript

/JS alert(‘hello’);

>>

>> endobj

2 0 obj <<

/Type /Pages

/Kids [3 0 R]

/ Count 1

>> endobj

3 0 obj <<

/Type /Page

/Parent 2 0 R

/MediaBox [0 0 128 546]

/Resources ...

>> endobj

/Catalog

/Type
/Pages

1

/JavaScript

alert(‘hello’);

/Page

2 0 R

0

0

128

546

/Type

/Type /Parent

/MediaBox/Pages /Kids 0

/Count

/OpenAction

/S

/JS

/Resources

…

 
图7 PDF 文件的物理和逻辑结构[117] 

Figure 7  Physical and Logical Structure of a PDF File[117] 

（1）PDF 恶意代码 

PDF 文件可以作为邮件附件、网络资源等投递

到目标网络内部。如图 7，由于 PDF 结构的复杂性，

恶意代码可以通过隐藏至 PDF 文件里。在恶意 PDF

的检测逃逸上，2016 年，Xu 等[117]提出使用基因编

程的方法修改 PDF 文件的统计特征。作者攻击的目

标是 PDFrate 和 Hidost，二者分别以随机森林（RF）

和支持向量机（SVM）作为恶意 PDF 检测算法。实

验表明，构造的恶意 PDF 在两个分类器上的逃逸率

均能达到 100%。2017 年，Dang 等[118]在上述研究的

基础上提出了一种逃逸方法 EvadeHC，能在黑盒的

条件下达到 100%的逃逸率。2019 年，Dey 等[119]使

用基因编程方法对[117]进行改进，能以 100%的逃逸

率绕过另一个检测器 AnalyzePDF。2020 年，Li 等[120]

提出使用基于特征向量的 GAN 方法进行检测逃逸，

从每个 PDF 文件中提取 135 维的向量输入至 GAN

模块中，形成对抗特征后重组为 PDF 文件，能实现

100%的逃逸率。2021 年，Bae 等[121]提出了基于 GAN

的恶意 PDF 逃逸方法，能以最小的改动绕过主流检

测器。值得一提的是，作者构建的恶意 PDF 文件还

能绕过 VirusTotal 上的反病毒引擎的检测。 

（2）Windows 恶意代码 

Windows 上的恶意程序最为主流，因此针对

Windows 上的检测和对抗工作也最多。2017 年，Hu

等[122]提出了基于 GAN 的 Windows 恶意代码逃逸方

法 MalGAN，如图 8。针对使用样本 API 序列的黑盒

检测器，作者使用生成模型添加扰动构造对抗样本，

引入代替检测器判断样本是否为恶意。代替检测器

由良性样本和对抗样本训练而来，用来模拟黑盒检

测器。通过对抗训练，能够最小化对抗样本被检出

的概率。实验表明，生成的恶意样本能使恶意代码

检测率由 90%以上降到 0.2%以下甚至 0。2018 年，

Anderson等[123]提出利用强化学习的激励和反馈机制

修改静态 PE 恶意代码的结构特征来规避检测的方

法，使用黑盒检测器作为样本修改结果的反馈源，

通过增加无用函数调用、修改段名、移除签名信息

等方式得到能逃逸检测的样本。2018 年，Hu 等[124]

提出绕过 RNN 检测器的方法。RNN 检测器通常使用

样本的 API 序列进行检测。作者通过一个生成式

RNN 模型，在一段 API 序列后附加新的 API 序列来

使目标检测器失效。2019 年，Luca 等[125]提出使用可

解释性的方法分析恶意样本中对检测器判别结果影

响最大的部分，并对其进行修改，来绕过 MalConv

检测器。2020 年，Yuan 等[126]提出了端对端字节级

黑盒对抗攻击方法，用生成器生成一段 Payload 添加

在样本后，通过黑盒检测器的反馈结果训练鉴别器。

在使用时，只需要生成器生成 Payload 即可对抗检测

器。此方法能在添加的 Payload 长度为 2.5%时达到

100%的逃逸成功率。2021 年，Amich 等[127]提出使

用模型可解释性方法分析扰动区域来得到扰动效

果，根据扰动效果构建新的对抗样本，构造的新样

本能逃避大多数恶意代码检测器。与 Windows 上的

恶意代码检测器逃逸相关的主要工作见表 4[122-131]。 

Black-Box

Detector

Generator
Substitute

Detector
Benign

Malware

Noise

Adversarial 

Malware 

Examples

Labelling

Benign & 

Adversarial 

Malware Examples 

with Labels 

 
图8 MalGAN 结构[122] 

Figure 8  The Architecture of MalGAN[122] 

（3）Android 恶意代码 

移动设备的普及使 Android 恶意代码开始流行，

相关的检测和对抗工作也逐步升级。2016 年，Grosse

等 [132] 率先提出利用梯度构建对抗样本来规避

Android 恶意软件分类器。作者使用了 Android 应用

的 8 个类别（硬件组件、权限、组件、Intent、受限

API 调用、用户权限、可疑 API 调用、网络地址）的
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545333 个特征构成二值向量，使用前馈神经网络进

行检测。在对抗样本的构造上，作者寻找使梯度变

化的方向，构造最大化判别结果的扰动。实验表明，

该方法能使 63%的恶意样本逃逸检测。2020 年，Li

等[134]使用 26 种攻击方法在两种数据集上对 10 种检

测器的对抗效果进行实验，系统研究了 Android 恶意

软件对抗领域的方法及其效果。2021 年，Li 等[135]

提出针对 Android 恶意软件检测器的后门攻击，通过

污染数据集的方式，将触发器体积较小的后门植入

到检测模型中，使恶意软件的逃逸率达到 99%。这

种攻击虽然不是对抗机器学习方法，但也是针对神

经网络模型的一种常见的攻击。由此可以看到，神

经网络仍是十分脆弱的，攻击者可以利用多种方式

完成任务。Android 方面的主要工作见表 5[133-138]。 

（4）IoT 恶意代码 

IoT 设备也逐渐成为攻击者的目标。2019 年，

Abusnaina 等[139]提出使用对抗学习的方法攻击以控

制流图进行 IoT 恶意软件检测的系统。作者首先对已

有的 8 种攻击方法进行验证，包括 C&W、DeepFool、

FGSM 等，并提出了图嵌入和增强（Graph Embedding 

and Augmentation，GEA）对抗方法，通过修改代码

的方式改变控制流图，进而使恶意软件规避检测。

实验表明，已有的攻击方法和 GEA 方法都能在一定

条件下达到 90%以上的逃逸率。 

表4 Windows 恶意代码检测逃逸方向的代表性工作 

Table 4 Representative Work on Windows Malware Detection Evasion 

年份 工作 场景 主要方法 对抗目标 数据 描述 效果 

2017 [122] 黑盒 GAN RF、LR、DT、

SVM 、 MLP

和投票 VOTE 

爬取自 malwr1网站，18

万样本，30%为恶意 

用 GAN 给恶意样本添加扰

动，最小化被检出的概率。 

生成的恶意样本能使恶意代

码检测率由 90%以上降到

0.2%以下甚至 0。 

2017 [129] 黑盒 RL GBDT 10 万样本 修改导入表、修改段名、创建

新段、段尾增加字节、添加跳

转、调整调试信息等操作。 

有 16%的逃逸率。 

2018 [123] 黑盒 RL GBDT 10 万样本 使用和上文一样的操作来修

改 PE 头、段表、导入导出表、

可读字符串数量、字节统计、

二维字节熵统计信息。 

能大幅增加逃避概率，生成

的样本不仅能逃避GBDT的

检测，也能逃避 VirusTotal

上一些检测器的检测。 

2018 [124] 黑盒 RNN RNN(LSTM) 爬取自 malwr 网站，18

万样本，70%为恶意 

训练一个代替 RNN 和一个生

成 RNN，通过添加多余的 API

调用来使检测器失效。 

生成序列在多个 LSTM 模型

上的检出率由 90%以上降至

1%-3%。 

2019 [128] 白盒、

黑盒 

FGSM MalConv2 恶意 5200 个（DAS3、

MB4和 VirusShare5），良

性 5150 个（Windows

系统和其他软件） 

附加良性特征或扰动并用

FGSM 等方法优化。 

添加 20000 字节扰动时，逃

逸率达 73%。 

2019 [125] 白盒 可解释性 MalConv 60 个恶意样本来自 the 

Zoo6和 DAS 

分析每个字节对判别结果的

贡献，找出影响最大的结构，

进行修改。 

修改 DOS 头可使 52 个样本

绕过 MalConv 检测。 

2020 [126] 黑盒 GAN MalConv 恶 意 样 本 来 自

VirusTotal 7 和

Kaggle20158，良性来自

Chocolatey9软件 

用生成器在样本后附加一段

载荷，使添加载荷后的样本能

绕过检测。 

附加 1%载荷时，逃逸率可

达 64.66%；2.5%时，小样本

逃逸率可达 100%；20%时，

对大样本可达 80%以上。 

2021 [127] 灰盒 LIME MLP 、 LR 、

RF、DT、ET、

LGBM、DNN 

恶意 2 万（VirusShare）、

良性 2 万（CNET10）、

EMBER11数据 1百万样

本、MNIST 

通过分析扰动区域来得到扰

动效果，根据扰动效果构建的

新对抗样本。 

能逃避大多数恶意代码检测

器。 

2021 [130] 黑盒 RL 未说明 来自 VirusTotal 的样

本，后门、木马、蠕虫

各 100 个 

将优化激励函数问题转化为

求最大熵问题，实现激励函数

的自动生成。 

对比了DQEAF和基于DQN

的方法，本方法的逃逸成功

率最高，为 76%。 

2021 [131] 黑盒 RL EMBER 、
MalConv 

来自 VirusTotal，19650

个样本 

添加或修改导入表、段、校验

和、时间戳、附加字节、删除

调试段、数据签名等。 

和其他 RL 方法对比，本方

法的逃逸率有提升。 

 
1 malwr. https://malwr.com/ 
2 MalConv. https://aaai.org/ocs/index.php/WS/AAAIW18/paper/view/16422 
3 DAS. http://dasmalwerk.eu/ 
4 MB (MalwareBenchmark). https://doi.org/10.1155/2018/4947695 
5 VirusShare. https://virusshare.com/ 
6 the Zoo. https://github.com/ytisf/theZoo 
7 VirusTotal. http://www.virustotal.com/ 
8 Kaggle2015. arXiv:1802.10135 
9 Chocolatey. https://chocolatey.org/ 
10 CNET. https://download.cnet.com/s/software/windows/?licenseType=Free 
11 EMBER. arXiv:1804.04637 
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表5 Android 恶意代码检测逃逸方向的代表性工作 

Table 5 Representative Work on Android Malware Detection Evasion 

年份 工作 场景 主要方法 对抗目标 数据 描述 效果 

2017 [136] 白盒 FGSM MLP DREBIN12（129013 个

安卓应用，123453 个

良性，5560 个恶意） 

寻找使梯度变化的方向，构造最

大化判别结果变化的扰动。 

使用增强的对抗算法，

使 63%的恶意样本被误

分类。 

2019 [137] 白盒、

灰盒、

黑盒 

C&W 、
JSMA 

RF 、 SVM 、

k-NN、DNN 

良 性 : 5879 个

(PlayDrone 13 ), 恶意 : 

5560 个(DERBIN) 

在安卓 APK 的资源文件、语义特

征等上进行自动化地添加扰动。 

不同攻击方法和模式下

的逃逸率不同，最低约

20%，最高达 100%。 

2020 [133] 白盒、

灰盒 

n-strongest 

node ；
GSM 

Adagio14 良性: 49947 个 APK 

(AndroZoo15), 恶意：

5560 个(DREBIN) 

把 n 个对分类起促进作用的节点

插入领域散列，执行特征嵌入得

到 P 维向量，降低检出概率。或

根据梯度调整向量值逃避检测。 

使 用 白 盒 n-strongest 

node 方 法 能 在 改 动

22.7%节点的条件下，使

72.2%的样本错误分类。 

2020 [134] 白盒、

灰盒、

黑盒 

26 种攻击

方法 

6 种 DNN 检测

器 

DERBIN和AndroZoo 使用多种方法，使 DREBIN 特征

使向量值发生变化，进而影响检

测器。 

系统研究了各种攻击方

法对不同检测器的影

响。 

2021 [135] 黑盒 数据投毒 DREBIN 、

MaMaDroid16、

DroidCat 17 、
APIMiner18 

4725 个良性样本来自

PlayDrone，5558 个恶

意样本来自 DERBIN 

修改特征植入触发器，随后打标

签和重打包。 

使用 1%的毒化数据能

使逃逸率升至 90%以

上。 

2021 [138] 白盒 基于强化

学习的结

构攻击 

基于函数调用

图（FCG）的检

测器 

良性 11613 个，恶意

11583 个， 均 来 自
AndroZoo 

对 FCG的边和节点进行增删改操

作来改变图特征。 

50 次修改后逃逸率超过

90%，500 次达 99.94%，

不限次可达 100%。 

 
12 Arp D., Spreitzenbarth M., Hubner M., et al. DREBIN: Effective and Explainable Detection of Android Malware in Your Pocket. NDSS, 2014: 23-26. 
13 PlayDrone. https://doi.org/10.1145/2591971.2592003 
14 Adagio. https://doi.org/10.1145/2517312.2517315 
15 AndroZoo. https://doi.org/10.1145/2901739.2903508 
16 Mariconti E., Onwuzurike L., Andriotis P., et al. MaMaDriod: Detecting Android Malware by Building Markov Chains of Behavioral Models. NDSS, 2017. 
17 DroidCat. https://doi.org/10.1109/TIFS.2018.2879302 
18 DroidAPIMiner. https://doi.org/10.1007/978-3-319-04283-1_6 

（5）硬件恶意代码 

实际上，对抗攻击针对的是机器学习模型，与

系统无关，故此类攻击具备通用性。比如，有研究

人员提出硬件恶意软件检测器（Hardware Malware 

Detectors，HMD），通过架构特征、内存模式、传感

器状态等底层特征进行恶意软件的检测。同样，此

类检测器也可以被攻击者绕过。Khasawneh 等[140]验

证了针对 HMD 的对抗攻击的可行性。作者构建恶意

样本的动态控制流图，在不影响程序执行状态的条

件下将额外的指令添加到控制流图中，从而改变样

本特征，绕过检测器。随着集成电路的需求增加，

恶意第三方植入恶意电路（硬件木马）的威胁日益

增加。在硬件木马检测器的对抗上，Nozawa 等[141]

提出了基于门电路的对抗攻击，用逻辑上等效的硬

件木马电路代替了硬件木马电路，使其难以被检出。 

现阶段，对恶意代码的检测通常不仅仅依靠机

器学习方法，也依靠传统的静态分析、动态分析和

特征码等方法，因此能绕过机器学习检测器的恶意

代码不一定能绕过传统的检测器。然而技术是不断

发展的，近些年的工作中已经逐渐出现能绕过

VirusTotal 上的反病毒引擎的案例。随着技术的进步，

未来几年可能会出现绕过大多数普通杀软的对抗恶

意代码。在一些工作中，作者提出了一些防御方法，

比如将生成的恶意代码用于检测器的训练，能提升

检测器的泛化能力，进而检测出对抗恶意代码。攻

防此消彼长、相互博弈，要不断跟进前沿才能达到

更好的防御效果。 

4.4  执行阶段 

4.4.1  命令与控制 

攻击者和恶意代码之间需要维持一条命令信道

以便攻击者能够远程控制恶意代码的行为。该环节

主要面临隐蔽性问题，即恶意代码的行为易被安全

设备检测出来、控制者的信息易通过网络连接溯源。

借助 AI 技术，攻击者能增强命令与控制环节的恶意

代码和控制端身份的隐蔽性。 

（1）流量伪装 

生成器 G

鉴别器 D

Web服务

IPS

互联网

C&C服务器恶意程序

HTTP请求
-获取参数
-反馈

z G(z)

x

x'

 
图9 使用 GAN 进行流量模仿[142] 

Figure 9  Mimicking Traffic using GAN[142] 
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在一些情况下，恶意软件需要与攻击者进行通

信，以完成报活、获取命令、回传数据等任务。这

个过程的流量往往具备一定的特征，如访问间隔、

数据流的长度、数据流持续时间、数据报文大小等。

根据这些行为特征，防御者可以构建相应的恶意行

为样式库，使用统计学习等方法对恶意程序的通信

流量进行检测。 

在对抗检测方面，2018 年，Rigaki 等[142]提出使

用 GAN 学习正常软件的通信流量，让恶意程序模仿

正常软件的通信行为，进而使检测器检测不出恶意

通信流量，如图 9。作者的实验表明，当进行了 200

轮训练后，IPS 对恶意样本通信流量的拦截率降到了

3.16%，当训练 400 轮时，拦截率降为 0。2018 年，

Apruzzese 等[143]用对抗样本的方法绕过基于随机森

林的检测器，通过增量改变流的持续时间、数据包

数量和数据包大小来调整流量特征。实验表明，对

于一些家族，将通信持续时间增加 1 秒即可将检测

率由 99%以上降至 20%以下，再修改数据包大小和

数量，能使检测率降至 1%以下。2019 年，Wu 等[144]

使用强化学习技术，通过修改时间戳、添加固定载

荷、添加随机载荷等方法改变流特征，能实现对不

同的恶意代码家族的不同程度的逃逸，逃逸率可达

80%以上。2020 年，胡永进等[145]使用三种对抗样本

方法对基于 LeNet-5 的 CNN 检测器进行绕过。作者

在数据预处理后，调用不同的扰动生成方法生成扰

动数据，并与原始流量进行叠加。实验表明，FSGM

方法的整体欺骗率达 99.05%。2021 年，Wang 等[146]

通过强化学习方法修改流持续时间、时间间隔、数

据包的大小、位置和内容来绕过基于 XGBoost 和

BotCatcher（CNN+LSTM）检测器，逃逸率最高达

87%。本方向近些年的代表性工作见表 6[142-149]。 

表6 流量检测器逃逸方向的代表性工作 

Table 6 Representative Work on Traffic Detector Evasion 

年份 文章 场景 主要方法 对抗目标 数据 描述 效果 

2018 [143] 灰盒 对抗样本 随机森林检测器 CTU 增量改变流的持续时间、数据包数量和

数据包大小。 

对一些家族，可将检测率

由 99%以上降至 1%以下。 

2018 [147] 黑盒 WGAN 机器学习 IDS NSL-KDD 在恶意流量后添加扰动，使生成器输出

对抗流量，黑盒 IDS 输出标签，使用对

抗流量和标签训练鉴别器，并将梯度传

播至生成器。 

检测率从 80%以上降至

1%以下。 

2018 [142] 白盒 GAN 机器学习 IPS 抓 取 的
Facebook

流量 

使用 GAN 生成修改流量的关键参数

（流间隔时间、流持续时间和数据包大

小）模拟 Facebook 聊天流量，欺骗 IPS 

当模型训练超过 400 轮

时，IPS 对恶意流量的检

测率降为 0。 

2019 [144] 黑盒 强化学习 决策树和 CNN

检测器 

CTU 修改时间戳、添加固定载荷、添加随机

载荷等，改变流特征。 

对不同的家族有不同的逃

逸率，最高可达 80%以上。 

2020 [148] 白盒 FGSM 全连接 DNN MTA 在恶意样本端和 C2 服务端添加代理，

收集恶意样本产生的流量，通过代理来

改变数据流的持续时间和包长。 

整体攻击成功率达 95%。 

2020 [145] 白盒 FSGM C&W 

DeepFool 
基于 LeNet-5 的
CNN 

Moore 数据预处理后，调用不同的扰动生成方

法，生成扰动，并与原始流量进行叠加。 

FSGM 方法的整体欺骗率

达 99.05%。 

2021 [149] 黑盒 WGAN 决策树、随机森

林、AdaBoost、
GTB 

自建数据

集 

针对流持续时间、流间隔、TLS 版本和

流长度进行修改，模拟 Github 访问流

量 

逃逸率从 1%左右增长至

96%左右。 

2021 [146] 黑盒 强化学习 XGBoost 、
BotCatcher

（CNN+LSTM） 

CTU 、
ISOT 

修改流持续时间、时间间隔、数据包的

大小、位置和内容。 

逃逸率最高达 87%。 

（2）域名混淆 

除了流量特征外，防御者还可以根据 C&C 通信

的域名来进行僵尸网络检测。通常来说，正常的网

络活动使用的域名大多是由可读的有语义的单词或

拼写组成，这类域名往往可以拼读出来，如

office.com、github.com、kugou.com 等，也有一些域

名使用单词或拼写的首字母组合而成，如 cctv.com、

hgjjgl.com、wsj.com 等，其长度往往有限。然而，在

僵尸网络活动中使用的域名通常为使用 DGA 或者

Domain Flux 等技术生成的域名，具备与普通域名不

同的长度、元音字符比、文本分布和熵值等特征[150]，

因此有研究人员提出使用域名的文本特征和统计特

征进行恶意域名识别[151-153]。为了逃逸此类检测器的

检测，攻击者可以生成与普通域名的特征相同的域

名。2016 年，Anderson 等[154]提出基于 GAN 的 DGA

算法 DeepDGA，能生成高度混淆的域名，使恶意域

名分类器对此类域名具备较低的检出率。在域名生

成方面，经过 3 轮对抗训练后的模型生成的域名，

在字符分布方面和 Alexa Top 1M 高度相似。在对抗

检测方面，作者使用基于随机森林的恶意域名检测

器对普通Botnet家族生成的域名和DeepDGA生成的

域名进行检测，结果表明，普通僵尸网络家族生成
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的域名有 98%的检出率，而 DeepDGA 生成的域名只

有 48%的检出率。在 DeepDGA 之后，研究人员提出

了更多的检测逃逸方法，如 DomainDGA[155]、

MaskDGA[156]、CharBot[157]、ShadowDGA[158]等。 

除此之外，还有其他方法生成一些混淆度较高

的域名。例如，uriDeep[159]使用机器学习方法生成包

含 Punycode 编码的 Unicode 域名，而一些域名能欺

骗 Chrome 和 Firefox 的 国 际 化 域 名 IDN

（Internationalized Domain Name）策略。比如，给定

目标域名 www.example.org，uriDeep 能生成大量的

诸如 www.exampl℮.org（www.xn--exampl-n21c.org）、

www.exampᥣe.org（www.xn--exampe-mo0b.org）等与

目标域名很相似的 IDN 域名。2017 年曾出现过使用

Punycode 进行网络攻击的案例[160]，攻击者注册一个

名为 xn--80ak6aa92e.com 的域名，输入到浏览器之

后，浏览器会自动将其还原成 apple.com，进而诱导

用户上当。 

（3）身份隐匿 

近些年使用社交网络平台进行命令与控制的情

况越来越多，如 Hammertoss[161]、MiniDuke[162]和

Turla[163]等。使用社交网络平台进行命令控制有一些

优势，比如不会掉线、不会被防火墙拦截、不必搭

建自己的服务器等。其缺点在于，其一，被控端寻

址方法要硬编码到被控端程序中，若采用可逆编码

（如静态的用户名、ID、URL 等或动态生成算法

DGA），一旦被控端被逆向，控制端的账号会被计算

出来，从而使社交平台提前封锁此类账号；其二，

控制端发布的命令不具备可读性，会被判定为异常

内容，引起社交平台对控制端账号的风控，影响命

令的传播。AI 技术能解决这些问题。2020 年，Wang

等[13]提出人工智能赋能的命令控制技术 DeepC2，使

用人工智能技术来解决可逆硬编码和异常内容的问

题。在寻址上，DeepC2 借助一个神经网络模型，通

过识别用户头像的方式找到控制端账号。神经网络

通过计算相似度来判断输入的头像是否来自控制

端。当被控端被逆向后，安全人员能够获取到模型

等信息，但由于模型的单向性和抗碰撞性，安全人

员不能提前找到控制端。在异常内容上，DeepC2 使

用文本数据增强生成大量语义相似且具备上下文语

境的博文，并用哈希碰撞来选取包含命令的博文。

对于被控端来说，仅需在找到控制端账号后，计算

博文的哈希即可得到命令。 

4.4.2  行动 

在行动环节，入侵者完成各种攻击任务，对目

标系统展开全面攻击。根据 AI 在行动环节的应用，

本文将相关工作分为定向攻击、痕迹消除和集群智

能三个部分。 

（1）定向攻击 

攻击者借助 AI 能使攻击定向化和定制化，能高

效隐蔽地执行定向攻击。借助 AI 的学习能力，攻击

者可以使用目标的属性特征（如人脸、声音、地理

位置、传感器信息、设备信息等）训练模型，使用

模型的输出作为目标标识。在执行攻击时，只有当

模型的输入满足训练时所设定的目标属性时，模型

才能准确输出目标标识，使恶意代码精确地执行定

向攻击。同时，由于神经网络模型的单向性和抗碰

撞性，分析人员无法通过逆向模型或爆破枚举等方

式找到攻击目标。 

2018 年，Kirat 等[5]在 Black Hat 上提出隐式定向

攻击场景 DeepLocker。DeepLocker 使用与目标相关

的信息（如目标人脸）进行神经网络模型的训练，

使模型的输出为一个固定的密钥，并使用该密钥加

密一段恶意载荷。DeepLocker 假设通过供应链攻击

等方式，将捆绑有恶意程序的视频通讯软件下发至

受害者系统。当使用该软件进行视频通讯时，恶意

程序会自动捕捉人脸图像，并输入至神经网络模型，

得到模型的输出。若该软件的使用者是攻击目标，

模型的输出将会是预先设定的密钥，否则模型的输

出是无意义的其他数值。对于分析人员来说，在不

知道目标时，分析人员无法通过模型得到正确的密

钥，也无法解密被加密的恶意载荷，进而无从知晓

恶意程序的攻击意图。DeepLocker 将传统的识别目

标方式由“if-then”模式变成了黑盒模式。 

在 DeepLocker 的实现上，作者给出了一种方案
[164]。首先，攻击者训练一个人脸识别模型 M1。完

成训练后，当输入同一个人的不同人脸图像时，M1

会输出相似但不相同的特征向量。然后，借助微调

（fine-tune）的思想，在 M1 的基础上构建模型 M2。

M2 的输入是目标人脸在 M1 的输出，输出是一个设

定的随机密钥（key）。作者指出，仅需准备 10 张左

右的目标人脸图像即可完成 M2 的训练。此时，攻击

的触发条件和目标都隐藏在神经网络模型中。2020

年，Ji 等[165]提出了一种基于二分类模型的实现方式。

模型训练时使用大量目标人脸作为正样本，使用其

他人脸作为负样本。训练完成后，当输入为目标人

脸时，模型的倒数第二层将得到一个稳定的输出，

可用来分桶化（bucketize）得到密钥 key。相比于

DeepLocker，Ji 提供了一种新的触发条件及目标隐藏

方式。此方法的局限性在于，密钥 key 不可预知，难

以证明其随机性，进而限制了 key 的安全性。此外，
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此方法在训练过程中需要大量目标人脸图像，这在

实际应用中存在一定的困难。 

除了定向化攻击目标人物外，Yu 等[166]提出了一

种 GUI 攻击的场景，能定向化攻击应用程序。Yu 等

假设攻击者要窃取用户在浏览器中保存的凭证信

息，如银行卡账号。恶意程序需要打开浏览器和相

应的网页，触发浏览器的自动填写机制，然后窃取

敏感信息。作者指出，由于恶意程序可以获取到用

户的桌面截图，因此可以使用神经网络识别桌面上

的浏览器图标，驱使恶意程序模拟点击行为，打开

浏览器。实验表明，桌面浏览器图标的识别准确率

可达 98%以上，快速启动栏的图标识别准确率也可

达 97%以上。虽然打开浏览器的方式远不止文中提

到的这一种，但作者以一个简单的实验展示了人工

智能助力定向攻击的新场景，对未来防御此类攻击

有参考意义。 

（2）痕迹消除 

安全人员会根据系统的日志信息进行攻击发现

和追踪，而 AI 技术能够更改和生成日志信息，隐藏

攻击痕迹。近些年，自动化日志生成工具不断地被

研发出来[167-168]。2021 年，Tommel[169]提出使用 GAN

进行 Windows 事件日志的生成。作者认为，自动化

生成系统日志需要保证日志内容的正确性和可读

性，也要保证日志上下文之间的连贯性，比如进程

对文件的读写操作总是发生在进程的启动之后。作

者使用 williamSYSU 的框架对三种 GAN 模型

SeqGAN、MaliGAN 和 CoT 进行实现和训练。实验

结果表明，GAN 能够以正确的格式生成日志信息，

但上下文的连贯性还有待提升。 

（3）集群智能 

集群智能（Swarm Intelligence）[170]由一组代理

或生物群组成，它们在本地相互交流并与环境交互，

具有分布式、无中心、自组织的特点。集群智能来

源于群居性生物通过协作表现出的宏观智能行为，

通过对昆虫间智能集群行为的探索，逐渐涌现了诸

多智能集群算法，如蚁群算法（Ant Colony System，

ACS）和粒子群优化算法(Particle Swarm Optimiza-

tion，PSO)。近些年，有研究人员提出，恶意程序可

以组建集群智能，在网络攻击中发挥更大作用。类

比于蚁群，假设这类恶意程序组建了一个集群僵尸

网络，它们没有控制端（Botmaster），可以在不依赖

攻击者干预的条件下学习外部知识，动态感知环境

变化，分析当前状态，并指导下一步活动。除了应

用在网络攻击中，集群智能也能应用在无人机作战
[171]中，DARPA[172]通过 CODE、小精灵（Gremlins）

和 OFFSET 等项目逐步将 AI 引入无人机集群作战。 

ACO

Classical
virus

Swarm
virus

File 
system

Complex-
like

networks

The ACO 
principles are 

used…

…with the classical 
virus, in order to 

create…

… a swarm virus (SV) that 
merge functionality of 

both the systems.

… and networks reflecting 
virus behavior and victim 
importance are visualized 

and analyzed.

When swarm is travelling through 
the file system, interactions –
communication amongst SV 

instances are recorded…

 
图10 集群恶意代码状态转换图[173] 

Figure 10  Swarm Virus Behavior Patten[173] 

集群智能是恶意代码演进方向之一[174]，相关团

队也对其实现进行了探索。2013 年，Castiglione 等[175]

提出了基于集群智能的僵尸网络命令控制方法，根

据蚁群觅食行为优化控制消息传播过程，提升了僵

尸网络的容错和对网络变化的动态适应能力。2014

年，Cani 等 [176]提出使用进化算法（Evolutionary 

Algorithm，EA）让恶意代码免杀，并优化在宿主机

上的代码注入过程。2017 年，Danziger 等[177]提出智

能自治僵尸网络的构想，将 Bot 节点划分为超级节点

（Super Agent）、侦察节点（Recon Agent）、防御节

点（Defense Agent）和攻击节点（Attack Agent）四

类，把任务目标、攻击方法、逃逸方法、机器学习

方法等结合在一起来创建恶意代码。在使用时，自

治僵尸网络可以从互联网及被感染设备处使用强化

学习等技巧学习当前状态信息，并由超级节点指挥

其余节点协作完成攻击任务。2018 年，Zelinka 等[173]

提出了一种集群病毒（Swarm Virus）的原型，包括

传播、通信、状态转换、数据存储和行为等功能，

如图 10。2020 年，Truong 等[178]描述了一种神经集

群病毒（Neural Swarm Virus）。该恶意代码包含感染、

通信、传播、载荷和触发五个主要模块，能够自我

复制，可以用来消除僵尸网络的 C&C 控制中心。不

过，囿于算力资源、存储资源、通信资源、数据资

源、免杀等条件限制，现阶段攻击者尚不能实现这

类“完美”的拟生的恶意代码。在网络产品、设备

与服务高度定制化的今天，此类攻击依然有存在和

发展的土壤。在遵循科研道德和伦理的前提下，研

究人员应该针对此类攻击展开防御领域的工作，以

便能及时应对此类攻击，保护网络空间安全。 

5  防御与应对 

攻击和防御是对立统一的，然而攻击和防御都

具备一定的滞后性。防御领域的滞后性主要指从攻
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击发起到有效防御措施部署之间的窗口期。防御方

需要在攻击发起后，以最快的速度发现攻击并进行

有效响应，尽可能地缩小窗口期。为此，提前针对

各类攻击进行预演和防御方案设计很有必要。攻击

领域的滞后性，在这里主要指 AI 赋能的网络威胁应

用在现实网络中的滞后性。尽管 AI 赋能的网络威胁

已经覆盖了网络攻击的各个阶段，但因现阶段存在

的技术条件限制，一些威胁场景仍然停留在概念验

证阶段，不会在短时间内大规模应用。这就为缩小

防御的窗口期提供了机会。本章从已有的通用防御

方法和面向 AI 威胁的针对性防御方法两个方面来对

防御措施进行探讨。 

5.1  已有防御方法分析 

针对当前网络空间面临的一些威胁，安全人员

采取了一系列防御措施。目前的防御措施主要分为

两大类，分别是被动防御和主动防御技术。被动防

御包括防火墙、入侵检测、恶意代码扫描和网络监

控等技术，可以及时发现威胁和脆弱点，降低系统

安全风险。主动防御包括零信任、数据加密、蜜罐、

审计和态势感知等技术，可以对整个信息系统进行

实时监控，捕捉网络及系统异常，对可疑行为进行

告警，提升信息系统面对安全威胁时的响应速度。

由于攻击者要从目标系统窃取情报或者对目标系统

进行破坏、利用目标系统进行恶意代码传播等，要

经过信息搜集、漏洞发现、漏洞利用等一系列步骤，

如果信息系统能做好日常安全防护，降低安全风险，

也能抵御住一些已知的攻击。 

表7 常用防御方法的有效性分析 

Table 7 Effectiveness Analysis of Defense Methods 

攻击

阶段 
环节 应用场景 常用防御方法 

有效

性 
解释 

准备

阶段 

侦察 

目标定位 不在互联网上发布涉及到个人信息的真实数据。 否 若发布有数据，即可使用 AI 方法进行分析。 

密码分析 保证密钥的随机性，不使用特殊密钥[179]。 否 AI 提供了一类通用分析方法。 

敏感信息

恢复 

增加物理或信号上的干扰，对原有信息进行破

坏。 
部分 取决于信息处理后的形态。 

攻击路径

选择 
杜绝内部网络信息泄露[180]。 是 

当攻击者获取不到目标网络内部信息时，也就无法

寻找最佳攻击路径。 

侧信道信

息探测 
增加混淆或消除特征[181]。 部分 取决于信息处理后的形态。 

武器化 

信息伪造 
增强员工安全意识[180]；使用 AI 方法进行伪造信

息检测[12]等。 
否 人是薄弱环节；AI 方法也可被攻击。 

口令破解 
设置规则，对短时间内多次登录失败的行为进行

拦截；引入双因子身份认证（2FA）[182]。 
是 AI 方法也需要进行多次试探才能得到正确口令。 

验证码识

别 

增加混淆与变形，使用基于行为或传感器的验证

码[73]。 
否 

要保证普通人能通过验证码，则验证码必有一定的

特征。 

防火墙绕

过 

设置规则，对短时间内多次探测的行为进行拦

截。 
是 AI 方法也需要进行多次试探才能得到实现绕过。 

入侵

阶段 

投递 信息隐藏 隐写分析与隐写检测[92]。 是 深度学习方法生成的含密图像隐蔽性差。 

利用 漏洞利用 遵循安全开发标准进行系统或程序的开发[183]。 否 
若应用程序存在漏洞，则在一定条件下可以使用

AI 技术进行漏洞发现。 

植入 
恶意代码

检测逃逸 
基于静态分析、动态分析或启发式检测方法。 是 

具备逃逸行为的恶意代码也要保证原有恶意功能

不被破坏，进而能用传统方法进行检测。 

执行

阶段 

命令与

控制 

流量伪装 异常流量特征发现。 是 AI 在修改的特征的同时会引入新的特征。 

域名混淆 异常 DNS 流量特征发现[184]。 是 
在被控端探测可访问的域名时，AI 方法生成的域

名也会产生有规律的 NXDomain 流量。 

身份隐匿 
社交网络平台进行用户风险行为和可疑行为的

动态监测[13]。 
是 控制端账号离不开社交网络或相关平台。 

行动 

定向攻击 
在可控环境下遍历组织内的相关目标属性，寻找

可能的攻击目标。 
是 

若能及时做到威胁发现，则在一定程度上可以应对

此类攻击。 

痕迹消除 对敏感文件的敏感操作进行拦截[185]。 是 
若能拦截住对敏感文件的修改，则能防御此类攻

击。 

集群智能 从网络层面进行特征分析和拦截。 是 
在牺牲精确率的条件下提升召回率，可以防范此类

攻击。 
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对于现阶段已出现的 AI 赋能的网络威胁，本文

总结常用的防御方法，并对其是否能防御此类威胁

进行讨论；针对尚未应用或还没有防御方法的一些

新型攻击，本文从传统思路出发，给出可能的防御

方案。结合智能化网络威胁框架，本节对 AI 赋能的

网络威胁的防御方法有效性进行探讨，相关结果如

表 7。表中“常用防御方法”是现有对相应网络威胁

应用场景的一些防御方法；“有效性”表示传统防御

方法能否应对相应的 AI 赋能的网络威胁，其中“是”

表示该防御方法能应对此类威胁，“否”代表该方法

不能应对此类威胁，“部分”代表该方法在一定条件

下可以应对相应的威胁；“解释”是对能否防御相关

威胁的解释。 

从表中可以看出，已有的防御方法能够对抗一

部分 AI 赋能的网络攻击。但同时也能看出，尽管现

阶段一些防御手段可以对一类攻击进行防御，但这

类攻击却还是网络信息安全的一个重要威胁，如口

令探测和防火墙绕过。对于这类攻击，AI 做的是把

已有的工作自动化和高效化，其主要作用是提升了

攻击的效率，因此对攻击的危害和防御本身并没有

本质影响，所以已有防御手段仍能对 AI 赋能的网络

威胁进行防御。“安全是三分技术七分管理”，已有

安全措施能防御住的网络威胁仍成为当前面对的隐

患之一，说明信息系统的网络安全建设仍有很长的

路要走。 

一些防御场景虽然能对相关攻击进行防御，但

防御方需要为此付出较大的代价。比如身份隐匿场

景，这里主要针对 DeepC2 进行防御。尽管社交网络

平台能够在第一时间内判断用户上传的头像是否为

目标头像，但对一个平台的所有用户上传头像行为

都进行检测需要较大的计算力。同时，如果攻击者

发布的恶意代码包含多个版本的神经网络模型，那

么社交网络平台的计算量将成倍增加。同样，对于

集群智能的防御，尽管可以从网络流量层面对集群

恶意代码进行识别，但当这些恶意代码使用一些不

具备独特特征的通用协议时，这类防御措施可能会

对普通主机的正常网络行为进行误报。虽然在牺牲

精确率的条件下能够实现对此类网络行为进行告

警，但高误报率对普通用户也有一定的影响。 

在部分场景中，要兼顾用户体验和安全性。用

户体验度越高，则安全性的损失将越大；反之，用

户体验度较低时，能实现较高的安全水平。典型的

代表是验证码识别。在不使用验证码的场景中，用

户体验最好，而安全性则有损失。在使用简单的验

证码的情况下，用户体验有所折衷，但安全性有所

增强。当对验证码进行各种形变和混淆，甚至使用

问答交互类验证码后，用户体验下降明显，但其安

全性得到进一步增强。然而，网站采用验证码还是

要让用户识别出验证码的内容。由于 AI 模拟的即是

用户识别验证码的过程，当用户可以识别验证码时，

AI 也能识别验证码。这个过程彷佛陷入了死循环，

成为了一个无解的过程。这是由人的参与带来的不

确定性。 

从表格中也可以看出，不能防御住 AI 赋能的网

络威胁的场景通常和人密切相关，如目标定位涉及

到人在各类网络平台发布的各种信息，敏感信息恢

复取决于人将信息破坏到什么程度，信息伪造更是

针对人而进行的社会工程攻击。上文提到的网络安

全管理也和人息息相关。由此可见，人是网络攻击

中的薄弱一环。有人参与的环节往往会具备独特的

不确定性和脆弱性。因此，减少网络安全中的包括

人为因素在内的不确定性也是防御工作的一个方

向。 

5.2  针对性防御方法探讨 

当前针对 AI 赋能的网络安全威胁的防御工作相

对较少，由于各类型攻击的技术手段、作用对象以

及攻击目的都有所不同，因此很难形成一套通用的

防御方法，需要根据实际的威胁类型和情况构建具

有针对性的防御方法。Alavizadeh 等[186]提出根据 AI

的作用将 AI 赋能的网络威胁分为 AI 协助的

（AI-aided）和 AI 嵌入的（AI-embedded）两类。AI

协助的威胁指使用 AI 技术让攻击更高效，AI 嵌入的

威胁指利用 AI 本身来执行威胁任务。在 AI 协助的

威胁中，攻击者要对目标系统有先验知识，要有效

应对资源限制，主要包括信息搜集、目标选择、攻

击准备等任务。在 AI 嵌入的攻击中，AI 的能力被嵌

入到恶意代码或威胁中，例如 DeepLocker 和

DeepC2。对应 AI 的内生特性，AI 辅助类使用的主

要是 AI 的学习能力和决策能力，而 AI 嵌入类使用

的是 AI 模型的性质，把 AI“嵌入”到了威胁任务中。

作者在[186]中针对AI协助类网络威胁提出了基于马

尔可夫博弈模型（Markov Game Model）的缓解方法，

从理论上证明了防御基于 AI 的网络威胁的可行性。

针对 AI 嵌入类的攻击场景 DeepC2，作者在[187]中

也从博弈理论入手，对攻防参与者及元素进行建模，

给出了在双方实现纳什均衡（Nash Equilibrium）的

条件下能够成功进行防御的条件。 

针对 AI 赋能的网络安全威胁防御方法，本文提

出从场景、技术和系统等三个方面入手展开防御工

作。 
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5.2.1  针对场景的防御 

针对攻击场景展开分析，可以发现攻击面的薄

弱环节，从而进行针对性地防御。一般而言，一个

攻防场景需要包含多个元素，如果攻击者引入 AI 对

某些元素进行了赋能，那么防御者可以从其他元素

入手展开防御。比如命令控制场景有控制端、被控

端和通信信道三个元素。在 DeepC2 中，攻击者引入

AI 完成控制端的命令发布和被控端的寻址，增强了

通信信道的防溯源和隐匿性。然而，对于控制端所

在的社交网络平台和被控端所在的宿主环境，攻击

者却没有进行 AI 赋能。防御者可以在被控端上检测

恶意程序的静态特征或动态特征、在社交网络平台

上检测控制端的自动化行为等，从两端入手，结合

场景来打击恶意活动。正如表 7 中提到的防御措施

一样，在 DeepC2 的场景中，攻击者无法绕过社交网

络平台或其他平台，这是 DeepC2 的一个特色，因此

防御者能从平台入手进行防御。 

同理，在另外一类场景中，攻击者对模型的训

练过程需要对目标系统进行不断试错，而真实场景

中，一旦试错失败，攻击者面临的可能是访问行为

的受限和模型训练的终止。例如，在防火墙绕过的

案例中，攻击者会生成不同的载荷来对 WAF 规则进

行持续地试探，这势必会引起 WAF 的告警；防御者

则可以调整 WAF 对探测行为的容忍阈值，在识别到

有规律的连续探测行为后，对探测者和探测行为进

行拦截或进一步的限制，以此消减此类威胁。 

5.2.2  针对技术的防御 

针对技术的防御主要指针对威胁场景中使用的

各种技术进行防御。比如，针对威胁场景中的 AI 技

术，防御者可以使用基于 AI 的防御方法，把 AI 引

入防御工作中，用 AI 防 AI。例如，针对检测逃逸行

为，防御者可以使用多分类器增加逃逸难度、使用

权重正则或 Dropout 等方法来降低模型对对抗样本

的敏感性、使用对抗样本对模型进行增量训练以及

使用更健壮的特征来训练检测模型等[188]。在实际防

御应用中，Grosse 等[136]使用增量训练的方式，在使

用良性样本和恶意样本训练检测模型后，构建对抗

样本并标记为恶意样本，用对抗样本对检测模型进

行迭代增量训练，以提升模型的泛化性能。实验表

明，在选取适当的参数时，模型对恶意样本的误报

率有明显的下降。Zhang 等[189]通过选择更健壮的训

练特征来防御恶意 PDF 逃逸攻击，能够在相同条件

下提高模型对恶意样本识别的准确率。对于

DeepLocker来说，攻击者使用AI模型进行定向攻击，

那么防御者可以针对 AI 模型展开防御，比如借助模

型逆向攻击[190]提取模型中有关目标的特征，在组织

范围内寻找潜在的目标，解开载荷。 

此外，防御者也可以使用一些技巧性的操作来

进行防御。比如，同样针对检测逃逸类恶意代码，

防御者可以使用冗余异构和多模表决的方式来增强

检测结果的可靠性、对模型的输入进行变形（如去

混淆、增加偏移等）来弱化可学习的特征、使用神

经网络蜜罐[191]判断输入是否属于对抗样本等方式来

进行增强防御能力。Chen 等[192]通过对模型的输入进

行变形来防御逃逸攻击，作者提取 Android 应用的特

征并转换为二进制特征向量，量化表示，将其转换

为实数值，并使用压缩来减少对抗操作的影响。从

实验效果看，该方法能防御住基于特征选择的逃逸

攻击和 FGSM 攻击。 

5.2.3  针对系统的防御 

“木桶理论”和“世上没有绝对安全的系统”

对攻击系统也适用，攻击系统也一定有其薄弱的方

面。针对系统的防御主要指对攻击系统进行检测、

对攻击行为进行发现和对信息系统进行防护。防御

者在掌握了攻击系统的一些信息后，可以对攻击系

统的薄弱环节进行分析，甚至也可以用 AI 进行攻击

系统的漏洞发现，分析攻击系统的脆弱性，进而找

出其短板，进行防御。例如，集群智能恶意代码往

往会构建自己的通信系统和信息交流协议，会与网

络中的其它节点进行状态信息交换和命令传递，这

些恶意代码构成了一个智能集群系统。针对这类系

统，防御者可以分析它们使用的网络协议，从异常

网络流量的角度来进行检测。防御者也可以在宿主

设备上通过 API 调用序列来判断异常的网络行为和

文件行为，进而找出信息系统中“潜伏”的恶意代

码。集群恶意代码可能涉及到状态转换，防御者还

可以分析此类恶意代码有无协议上或实现上的漏

洞，采用类似女巫攻击（Sybil Attack）的方式，主动

向其投递攻击载荷，使其失效。 

在日常的网络安全维护中，防御者应当严格遵

守网络安全管理各项规定，对各级各类型网络设备

和服务进行安全检查和防护。在面对真实攻击场景

时，防御者可对攻击的实际情况进行分析，采用上

述的一项或多项措施，从多个角度寻找可能的防御

方案。 

6  讨论与展望 

6.1  未来的发展趋势 

人工智能本身是一个数据分析方法，是一个能

兼容多种数据类型、发现数据规律的分析方法，而
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不是解决所有问题的“良药”。人工智能的复杂结构

拟合了一些高级数学表达式，因此能更好地发现数

据规律，预测数据趋势。这一特性也带来了人工智

能的可解释性问题。在统计学习领域，各类问题能

用简明的数学原理进行解释。而在深度学习领域，

研究人员暂时不能将复杂的模型转换为清晰明了的

数学公式，只能形而上地分析它的原理。这种对神

经网络模型认识的模糊性带来了人工智能的脆弱

性，进而可以将人工智能引入网络威胁中，将网络

威胁智能化。想要防御和消减这类威胁，需要安全

人员对网络威胁及 AI 原理和模型都有深入的了解。

这无疑是对安全人员的一个挑战和考验。本文认为，

AI 赋能的网络威胁有以下发展趋势。 

基于AI的网络威胁场景将随着新技术的出现不

断更新。一方面，AI 与传统网络安全技术结合，例

如与僵尸网络技术结合的攻击场景 DeepC2、流量伪

装和域名混淆等，将进一步加剧现有网络安全的风

险，甚至将网络威胁带到物理世界。另一方面，新

兴技术和概念不断出现，如区块链、元宇宙、NFT

等，AI 与新兴技术结合，在带来新应用的同时，也

可能产生新的网络安全威胁。 

AI 自身的安全问题也可能被攻击者利用。人工

智能自身存在大量安全风险[193]，如数据投毒、后门

攻击、模型窃取等。这些安全风险具备被恶意利用

的可能，比如对抗样本攻击、针对 OSINT 进行数据

投毒[52]等。还有一类将 AI 的安全风险当作“特性”

进行攻击的场景，即“把 bug 当 feature”。例如，当

用在积极面时，AI 的后门攻击可以是保护 AI 模型知

识产权的模型水印；当用在消极面时，后门攻击可

以成为攻击者的跳板。此外，在数据安全与隐私保

护大背景下，针对 AI 模型的数据安全攻击也将成为

一个重要方向，比如成员推理攻击[194]、模型逆向攻

击[190]、梯度隐私泄露[195]等，可以从模型或梯度中泄

露包含敏感内容的训练数据，使包括联邦学习[196]在

内的 AI 系统面临数据安全威胁。 

利用 AI 攻击 AI 系统可能成为趋势。随着人工

智能技术被广泛应用在各个领域，未来可能会有大

规模的针对自然语言处理、图像分类、语音分析和

视频追踪等系统的攻击，而在这些攻击中起到主要

作用的是 AI。比如，在针对图像分类的对抗样本攻

击中，对抗样本中添加的噪声数据可以由 AI 生成；

在针对自然语言处理系统的投毒攻击中，毒化数据

也可以由 AI 生成，从而形成 AI 攻击 AI 的趋势。 

6.2  AI 网络威胁有效性探讨 

AI 能够在网络威胁中起到重要的推动作用，能

够弥补当前网络攻击在各阶段的短板。然而，我们

也要看到，囿于软硬件和计算资源，在短时期内，

AI 赋能的网络威胁不会大规模出现在实际的网络攻

击活动中。在此，我们要探讨 AI 赋能的网络威胁究

竟能在实际攻击中起到多大作用。 

本文列举的工作大多始于 2016 年至 2018 年。

如果说 2016 至 2018 是 AI 网络威胁起步阶段的话，

近些年 AI 在网络威胁里的应用场景更新几乎止步。

除了上述的外部条件限制外，还应有其他原因。本

文假设其为动力原因。究其本，本文虽提及众多应

用场景，但对一个网络威胁活动起到至关重要作用

的场景却很少。若对这些应用场景进行评级划分，

让攻击者选择适用于特定攻击任务的应用场景，则

恐难择一二。 

为何会出现如此结果呢？从图 3 可以发现，在

准备阶段，AI 起到的作用主要是提升攻击者的效率，

比如目标定位是为了更快发现目标，密码分析是为

了更快破解密文，敏感信息恢复更是为了更快得到

敏感信息。从攻击路径选择到验证码识别和防火墙

绕过，这类工作无一例外都是为了提升攻击者的效

率，使攻击更快速精准。诚然，在当今时代，效率

的提升也是一大进步，可这里使用的 AI 终究没有起

到无可替代的作用，AI 对攻击本身没有实质性的影

响。如果说准备阶段攻击者还处于信息系统的外部，

无法接触到信息系统的数据，不能执行关键攻击任

务的话，那在入侵阶段和执行阶段的大部分案例中，

AI 的作用却也显得有限。这里就存在一个悖论。尽

管恶意代码能在目标系统接触内部数据，但攻击者

并不能预先获取这些数据，且不同信息系统之间的

网络架构、布局和功能差异较大，攻击者难以拥有

足够的可以模拟目标系统的数据来训练相应的模

型。这势必会限制 AI 网络威胁的发展。从文中的案

例也能看出，18 种已有的案例中，准备阶段占据 9

种，入侵和执行阶段缺少更丰富的应用场景。与此

同时，也应注意到，AI 是发现规律学习规律的工具

之一，而其他具备此类功能的工具也能用来替代 AI，

进而起到相同的效果。在这些场景中，AI 能对攻击

起推动作用，但都不是决定性作用。 

从防御角度来看，表 7 中不能防御住 AI 赋能的

网络威胁的方法多集中在准备阶段，这也是因为防

御者只能在自己力所能及的范围内展开防御，而不

能将手臂伸至系统之外。反之，能防御住 AI 威胁的

方法通常能直接对信息系统内部的配置、流量、文

件等数据进行操作，在威胁发生时有较强的自主性，

能对此类威胁进行及时有效应对。 
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从另一个角度来看，前文也提到 Alavizadeh 等
[186]对 AI 赋能的网络威胁进行分类，其中 AI 嵌入类

网络威胁把 AI“嵌入”到威胁任务中。Wang[197]也

提出类似的分类方法，并指出在类似 AI 嵌入的网络

威胁中，AI 起到的作用是“不可替代”的，而在类

似 AI 协助的网络威胁中，AI 的作用可以被其他方法

所替代的。在二者的分类中，AI 嵌入类均有

DeepLocker 和 DeepC2 两个案例。在本文所列举的案

例中，这两个也是为数不多的主要利用 AI 模型性质

的案例。那么使用 AI 模型的性质就能做到“不可替

代”吗？不尽然。DeepLocker 中要保证信息处理过

程的不可逆，要保证处理方法具有健壮性和稳定性。

在实际操作中，攻击者可以使用哈希的衍生算法来

实现此类功能。在 DeepC2 中，若攻击者使用社交网

络平台的其它用户属性进行控制端身份识别，也能

规避神经网络模型的使用。 

攻击者欲使用 AI 赋能网络威胁，就要知道哪些

操作可以被 AI 赋能。诸如建立 TCP 连接、扫描、删

除文件这种原子类型的操作不会也没必要使用 AI 进

行赋能，而决定什么时候发起连接、扫描时发送哪

些载荷、删除什么文件则存在被 AI 赋能的可能。由

此可见，AI 的赋能点一定是有学习和决策参与的点，

这也是前文总结的由 AI 增强的学习能力和决策能

力。由此对应到赋能矩阵，防御人员可以更好地理

解 AI 在网络威胁中的作用，同时加强对未知的威胁

进行研判和预防。 

7  结束语 

本文从 AI 的能力和 AI 模型的性质出发，结合

杀伤链模型，系统梳理了人工智能赋能的网络威胁

研究现状，同时提出了防御建议，并对未来的发展

和 AI 网络威胁的有效性进行了探讨。众所周知，攻

击和防御是对立统一的，并在一定条件下能相互转

换。目前，攻防双方的能力、掌握的信息量、可用

的资源都存在不对等的关系，这给智能化网络攻防

带来了机遇与挑战。一方面，攻击者可以利用人工

智能不断赋能网络威胁，增强恶意代码的能力；另

一方面，软硬件及数据等限制条件阻碍了智能化网

络威胁的应用，使防御者有机会进行防御准备。然

而，无论攻防如何发展，其核心依旧是人。不管是

密码学算法、虚拟化方法还是人工智能方法，它们

都是攻防人员的工具，被用来增强双方的能力。未

来，人工智能等技术将得到进一步发展，当前在计

算资源、存储资源、模型性能、框架安全等方面的

能力限制也将得到解决。此时，网络威胁不会消失，

攻防博弈双方仍将互相促进，互相牵制，互相发展。

我们期望未来的防御能力会构筑在信息系统自身

中，以增强系统安全性，创建更安全可靠的网络世

界。 
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